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1. CONCEPTOS BASICOS SOBRE SEGURIDAD DE LA
INFORMACION

La seguridad de la informacién cuenta con numerosos vocablos que no son de uso cotidiano y que
dificultan a veces el entendimiento de los conceptos. Vamos a clarificar en primer lugar estos
términos para que los distintos aspectos que se van a tratar sean facilmente comprensibles.

Las secciones de este capitulo son:

e Conceptos bésicos.

1.1. CONCEPTOS BASICOS

1.1.1. ¢, Qué entendemos por seguridad de la informacion?

Para comprender qué es la seguridad de la informacién, en primer lugar, debemos conocer que la
informacion en este area es referida a los activos de informacion ( es decir, los datos por supuesto,
pero también los equipos, las aplicaciones, las personas, que se utilizan para crear, gestionar,
trasmitir y destruir la informacién), que tienen un valor para la organizacion.

En las complejas organizaciones de hoy en dia, se recogen, gestionan y transmiten multitud de datos
a través de diferentes medios, a mucha gente, y todas las acciones relacionadas con ello pueden
necesitar proteccion.

No se debe confundir la seguridad de la informacién con la seguridad informética ya que la seguridad
de la informacién abarca muchas mas areas mientras que la seguridad informatica se encarga de la
proteccidon de las infraestructuras TIC que soportan el negocio. Por tanto la seguridad de la
informacion abarca la seguridad informatica.

La seguridad de la informacion, por tanto, se puede definir como la proteccion de la confidencialidad,
integridad y disponibilidad de los activos de informacion segin sea necesario para alcanzar los
objetivos de negocio de la organizacion.

Estos tres parametros béasicos de la seguridad se definen como:

e Confidencialidad: A la informacidn solo pueden acceder las personas autorizadas para
ello.

e Integridad: La informacion ha de estar completa y correcta en todo momento.

e Disponibilidad: La informacion estara lista para acceder a ella o utilizarse cuando se
necesita.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 6
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Figura 1. Parametros basicos de la seguridad de la informacion

Dependiendo de los modelos utilizados o de las necesidades del negocio, también son parametros a
tener en cuenta:

e Autenticidad: La informacion es lo que dice ser o el transmisor de la informacién es quién
dice ser.

e Trazabilidad: Poder asegurar en todo momento quién hizo qué y cuando lo hizo.

En cualquier organizacion existen datos de clientes o usuarios, esta informacion necesita proteccion:

e Si accediera a ella alguien de la competencia podria utilizarla para conseguir beneficios
econdmicos, o bien denunciar a la organizacion ante la Agencia de Proteccion de Datos para
gue se le impusiera una multa si se demuestra que se vulner6 la Ley de Proteccion de Datos
de Caracter Personal, o publicarla en la prensa para dafar la imagen de la organizacién. Un
fallo de confidencialidad puede ser tremendamente dafiino.

e Silainformacion se corrompe, se podrian enviar cartas o facturas erréneas a los clientes, con
la confusion y las quejas de los afectados que acarrearia, mas el trabajo y el tiempo que
habria que emplear para corregir los errores y restaurar a su estado correcto la informacién.
Que la informacién permanezca Integra en todo momento es mas importante de lo que a
primera vista pueda parecer.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 7
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e Si el equipo en el que reside esta informacion se estropea y no se puede acceder a ella,
simplemente no se puede funcionar, no se puede dar servicio, lo que implica que se deja de
ganar dinero y en casos extremos se puede perder, si el cliente decide marcharse y adquirir
el servicio en otro proveedor. Un fallo de disponibilidad tiene siempre un impacto econémico
directo en la organizacion, por leve que sea, ya que se deja de trabajar, hay una parte de la
organizacion que ha parado, por lo que ha dejado de generar beneficio.

1.1.2. ¢, Qué entendemos por seguridad de la informacion?

Un fallo de seguridad es cualquier incidente que la compromete, es decir que pone en peligro
cualquiera de los parametros con los que se valora la seguridad: la confidencialidad, la disponibilidad
o la integridad de la informacion. Con la actual complejidad de los sistemas de informacion, con una
economia y un comercio que se basan en intercambios y comunicaciones a lo largo y ancho del
mundo, con un numero creciente de usuarios que no solo se conectan desde dentro sino también
desde fuera de la organizacion, es facil hacerse una idea del reto que presenta evitar que sucedan
cosas como:

e Fallos en las comunicaciones.
e Fallos en el suministro eléctrico.

e Fallos humanos de usuarios internos, usuarios externos, administradores, programadores,
etc.

e Fallos en los sistemas de informacion: redes, aplicaciones, equipos, etc.
e Virus informaticos, gusanos, troyanos, etc. que inundan la red.

e Accesos no autorizados a los sistemas o la informacion.

e Incumplimiento de una ley o un reglamento.

Los fallos de seguridad son ocasionados muchas veces por la errbnea percepcion de que si la
seguridad fisica estd razonablemente asegurada, no tiene por qué haber problemas. O que
protegiendo Unicamente las aplicaciones y las bases de datos ya esta garantizada la seguridad. Con
esos supuestos se dejan desprotegidas muchas areas de la organizacion, muchos activos de
informacion que pueden ser facilmente dafiados o destruidos, ya que no se han tenido en cuenta
todos los aspectos de la seguridad de la informacion: la seguridad fisica, la seguridad logica y las
medidas organizativas.

1.1.3. ¢, Qué son los Sistemas de Gestidon de la Seguridad de la Informacion
(SGSI)?

Hasta ahora lo mas comun ha sido ir parcheando los agujeros de seguridad con medidas puntuales,
descoordinadas y poco proporcionadas al riesgo que reducen. Se trata de medidas cuya implantacion
y efectividad no son llevadas a cabo y controladas de manera planificada. El resultado es obvio, se
siguen manteniendo altos niveles de riesgo frente a las amenazas.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 8
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Todos estos incidentes que amenazan la seguridad de la informacién requieren, cada dia mas, de
sistemas de gestion acordes con el valor de la propia informacion y de los sistemas informaticos que
los tratan. Las directrices, procedimientos y controles de seguridad que se utilizan para gestionar esta
seguridad es lo que conocemos por Sistema de Gestién de Seguridad de la Informacién o SGSI.

De una manera mas estricta, un Sistema de Gestion de Seguridad de la Informacién es aquella parte
del sistema general de gestion de una organizacién que comprende:

e lapolitica.

e la estructura organizativa.
e los procedimientos.

e los procesosy

e los recursos necesarios,

para implantar la gestién de la seguridad de la informacion.

Con un sistema de gestion de seguridad de la informacion nos aseguraremos de cubrir todos los
aspectos de seguridad tomando medidas encaminadas a reducir paulatinamente los riesgos a los que
la organizacién se enfrente.

A pesar de lo que puede parecer en un principio, la definicion e implantacion de un SGSI no deberia
ser ni un coste ni un esfuerzo relevantes, maxime teniendo en cuenta los beneficios que conlleva. Un
SGSI debe ajustarse tanto a los requisitos del negocio como a los recursos disponibles y debe
solucionar los problemas que tiene planteados el negocio pero siempre dentro de lo razonable en
cuanto a esfuerzos y costes.

Como cualquier sistema de gestion, el SGSI debe ayudar a conseguir los objetivos de la
organizacién, no convertirse en un impedimento para ello.

Un SGSI contiene en primer lugar, las pautas que se van a seguir en la organizacion para garantizar
la seguridad de la informacidn y las responsabilidades de cada cual al respecto.

El SGSI recoge los objetivos que se pretenden obtener y los medios con que se va a contar para ello.
Para determinar ambas cosas, se realiza un analisis de riesgos que da la medida de hasta qué punto
los activos estan expuestos a que les ocurran fallos de seguridad y cual seria el impacto en caso de
que lleguen a ocurrir.

Con esa informacién se establece el punto de partida, cual es el estado en el que esta la seguridad y
se decide cual se pretende conseguir, asi como cual es el objetivo para un periodo de tiempo
determinado. A partir de ahi, se deciden las acciones a tomar para reducir esos riesgos al nivel que
se decidido que sea el objetivo. Por ejemplo, si se ha averiguado que un determinado servidor es un
activo expuesto a un gran riesgo y debe estar funcionando 24 horas al dia, para reducir el riesgo de
gue se pare, puede ser necesario instalar un SAl o incluso una linea alternativa de suministro
eléctrico, realizar un mantenimiento exhaustivo mensual, instalar un equipo duplicado de manera que
si falla uno el otro siga funcionando, etc.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 9
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Las acciones que se tomen deben documentarse dentro del SGSI, mediante procedimientos y planes
para su ejecucion.

Por tanto definiremos un Sistema de Gestion de Seguridad de la informacion (SGSI) como la manera
en la que una organizacion conoce los riesgos a los que estd sometida su informacion y los
gestiona mediante una sistemética definida, documentada y conocida por todos, que se revisa y
mejora constantemente.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 10
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2. LA SEGURIDAD Y SU JUSTIFICACION DESDE EL PUNTO DE
VISTA DEL NEGOCIO

Los motivos por los que la seguridad debe formar parte de la agenda de cualquier organizacion,
independientemente de su sector econdmico o de su tamafio, son muchos y variados, algunos de los
cuales se pueden leer en la prensa con mucha frecuencia: fraudes electrénicos, casos de phishing en
la banca, filtraciones no deseadas de informacibn o de datos personales, cortes en las
comunicaciones, etc.

Los perjuicios que ocasionan los incidentes de seguridad son, cuando menos, incbmodos y en
muchos casos econémicamente gravosos: paradas de produccion, pérdidas de clientes, pérdida de
reputacion, etc.

Segun el dltimo Estudio sobre sector de la seguridad TIC en Esparfia del INTECO, mas del 77% de
las PYMES han tenido incidencias de seguridad: troyanos informaticos (77,3%), virus (42,7%) y
recepcién de correo no deseado (41,3%).

Para decirlo de una manera breve, ¢se puede permitir la organizacion no proteger su informacion?
En respuesta a esta pregunta en este modulo se van a ver los siguientes contenidos:

e Importancia de la seguridad para el negocio.

e Beneficios.

2.1. IMPORTANCIA DE LA SEGURIDAD PARA EL NEGOCIO

En un pais en el que todavia hacen falta planes de concienciacién y campafias de promocion para
informatizar a las PYMES, y la implantacion de las medidas de seguridad establecidas por la LOPD
dista mucho ain de haber sido llevada a cabo en el 100%, ¢qué puede impulsar a una organizacién a
implantar un Sistema de Gestién de Seguridad de la Informacién?

Las PYMES tienen que enfrentarse como siempre a las limitaciones de presupuesto, y a la falta de
conocimientos y de concienciacién a la hora de afrontar nuevos retos. El hecho de que la seguridad
de la informacién tenga un importante componente tecnoldgico agrava estas limitaciones, ya que se
percibe como un area extrafia que se deja en manos de expertos, habitualmente ajenos y que no
conocen el negocio y las implicaciones que tiene su trabajo en dicho negocio.

La seguridad de la informacién sin embargo, es un tema directamente relacionado con la
supervivencia del negocio y con el aseguramiento de los ingresos. Para un banco seria dramatico que
le fallaran sus sistemas informaticos por unos minutos, pero tienen la capacidad de evitarlo, y en su
caso, de solucionarlo. Para una PYME, un simple fallo de energia de unas horas puede ocasionar un
trastorno importante, en muchos casos con repercusiones econémicas, ya que se podria parar la
actividad y se perderian encargos o ventas. En caso de desastre (incendio o robo, no hace falta
pensar en ataques terroristas o huracanes) puede significar incluso el cierre a corto plazo del negocio.

Puesto que, a pesar de nuestro retraso tecnolégico, hoy el ordenador ya ha sustituido a la maquina
de escribir y el correo electronico se impone al tradicional, los problemas asociados a estos avances
también han llegado. Nuevas tecnologias (informatica movil, redes inalambricas, memorias USB, etc.)
van incorporandose progresivamente a los negocios debido a sus evidentes ventajas, pero llevan

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 11
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aparejados riesgos que no se consideran. Si ademas la empresa tiene empleados, su negocio corre
un riesgo adun mayor.

Como se mencionaba en la Introduccion, al menos el 77
% de las empresas ha tenido algun incidente de
seguridad relevante. Es decir, que el riesgo existe, y no
es en absoluto despreciable. Ademéas hay que tener en
cuenta que, a pesar de que los atagues a sistemas
informéticos reciben en muchos casos una tremenda
publicidad, existe un considerable porcentaje de
incidentes con origen interno, es decir, ocasionados por
algin empleado y que, a pesar de no contar
habitualmente con una gran difusion, son potencialmente
mas dafiinos por el conocimiento de primera mano que
tienen los que los generan. Es decir, pueden entrar en los
sistemas con facilidad, saben donde esta la informacion
mas Util o que puede ser utilizada para hacer dafio a la
organizacion, o simplemente sacan informacion que en
caso de pérdida o filtracion puede ocasionar problemas.

i
H
i
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3
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Los incidentes, desde una simple infeccién por virus a
una venta de informacion interna a la competencia o a un
desastre como el incendio del Windsor, tienen un coste
econémico directo que hay que valorar: tiempos de
parada, activos dafiados o perdidos, cese del lucro
entrante, sanciones administrativas o contractuales, etc.
Los costes indirectos pueden ser incluso mas graves: pérdidas de clientes a medio plazo, pérdida de
reputacion, etc.

El cumplimiento de la legislacion (principalmente la LOPD) est4 propagando la idea de que la
informacién debe ser protegida so pena de incurrir en faltas que se pagan con multas bastante
elevadas. Ya que el principio es el mismo, detectar qué es importante (para la LOPD los datos
personales, para la organizacion el fichero de clientes, por ejemplo), se podria aprovechar esta
preocupacion para extender la proteccion al resto de los activos de informacion de la empresa.

Siempre existe el, por supuesto justificado, temor de los costes de afrontar este tipo de proyectos.
Hay que tener muy presente que ninguna ley ni norma va a exigir un nivel de seguridad por encima
de los que las necesidades y los recursos disponibles en la organizacion requiera, porque
I6gicamente, las necesidades de seguridad (y el presupuesto, no lo vamos a negar) de la asesoria
que lleva la contabilidad no son comparables a las de la Agencia Espacial Europea, por ejemplo.

Contar con un sistema de gestion permite ordenar las actividades de la organizacion y dirigirlas hacia
el objetivo que la empresa busca. Esto a veces se ve como un impedimento para el desarrollo de las
actividades de la organizacion, como un obstaculo que impide reaccionar con la rapidez que
requieren los tiempos y las particularidades del sector econdmico en el que se encuentre la
organizacion. Sin embargo, lo que se pretende con un sistema de gestion es precisamente evitar que
tengamos que reaccionar ante hechos que podrian haber sido previstos y gestionados
adecuadamente antes de que llegaran a ser un problema. Evitar problemas es una manera muy
barata de ahorrar costes. Como tantos otros aspectos de la gestion de cualquier organizacion, la
clave esta en adoptar una solucion proporcionada a las necesidades del negocio.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 12
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2.2. BENEFICIOS

Existen numerosas e importantes razones para afrontar el desarrollo y la implantacion de un Sistema
de Gestion de la Seguridad:

e Reduccidn de costes. Esta deberia ser una de las principales motivaciones para llevar a
cabo la implantacion de un SGSI, ya que incide directamente sobre la rentabilidad econémica
de una organizacién. No suele serlo porque lo que se ve en un principio es el coste del
mismo, sin embargo, en un breve plazo, se puede observar como el SGSI evita varias
situaciones que suponen un coste, a veces importante. Al detectar los principales focos de
fallos y errores, y eliminarlos o reducirlos hasta donde es posible, se evitan costosos
incidentes de seguridad, que hasta entonces se asumian como cosas que pasan. A veces se
evitan incidentes que hubieran ocurrido de no haber tomado las medidas a tiempo, y eso es
dificil de cuantificar, pero no por ello es menos real. A veces los beneficios surgen de manera
imprevista, como la reduccion de primas de seguros en algunas poélizas debido a la
justificacion de la proteccion de los activos asegurados.

e Optimizar los recursos y las inversiones en tecnologia. Con un SGSI las decisiones se
tomaran en base a informacion fiable sobre el estado de los sistemas de informacion y a los
objetivos de la organizacion. Habra una motivacién de negocio detrds de estas decisiones,
por lo que la direcciébn podra comprenderlas y apoyarlas de manera mas consciente. La
organizacion dejara de depender exclusivamente de la experiencia o pericia del responsable
de informatica, o méas peligroso aun, del proveedor habitual de informatica, a la hora de
valorar las distintas opciones de compra.

e Proteccion del negocio. Con un SGSI en marcha se evitan interrupciones en el flujo de
ingresos, ya que se estd asegurando de una manera eficaz la disponibilidad de los activos de
informacion y, por lo tanto, de los servicios que la organizacion ofrece. Esto en cuanto a la
actividad cotidiana, pero también se esta preparado para recuperarse ante incidentes mas o
menos graves e incluso garantizar la continuidad del negocio, afrontando un desastre sin que
peligre el negocio a largo plazo.

e Mejora de la competitividad. Cualquier mejora en la gestion de la organizacién redunda en
beneficio de la eficacia y la eficiencia de la misma, haciéndola mas competitiva. Ademas hay
que considerar el impacto que suponen el aumento de la confianza de los clientes en nuestro
negocio, la diferenciacion frente a los competidores y una mejor preparacion para asumir
retos tecnoldgicos.

e Cumplimiento legal y reglamentario. Cada vez son mas numerosas las leyes, reglamentos
y normativas que tienen implicaciones en la seguridad de la informacién. Gestionando de
manera coordinada la seguridad tenemos un marco donde incorporar los nuevos requisitos y
poder demostrar ante los organismos correspondientes el cumplimiento de los mismos.

e Mantener y mejorar la imagen corporativa. Los clientes percibiran la organizacion como
una empresa responsable, comprometida con la mejora de sus procesos, productos y
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servicios. Debido a la exposicidn de cualquier organizacion a un fallo de seguridad que pueda
acabar en la prensa, este punto puede ser un catalizador de esfuerzos, ya que nadie quiere
que su marca quede asociada a un problema de seguridad o una multa por incumplimiento,
por las repercusiones que acarrea.

Beneficios de la implantaciéon de un SGSI

L

Mantener y mejorar la
imagen corporativa

Cumplimiento legal
y reglamentario

Mejora de la competitividad

Proteccion del negocio

Optimizar los recursos y las
inversiones en tecnologia

Reduccion de costes

Figura 2. Beneficios de la implantacion de un SGSI

Segun uno de los ultimos estudios llevados a cabo, los costes asociados a los incidentes de
seguridad van aumentando progresivamente. En Estados Unidos, pais donde se llevé a cabo el
estudio, en el afio 2008 se estimé el coste de un incidente por cada registro comprometido en unos
$202, mientras que en afio anterior era de $197.

Mas cerca geograficamente hablando, esta un estudio britanico segun el cual el porcentaje de
empresas pequefias (<50 personas) que tuvieron un incidente de seguridad el pasado afio fue del
45%, con un coste medio del peor de ellos entre 11.600 y 23.200 euros. Segun este mismo estudio el
72% de la empresas medianas (>250 personas), se vieron afectadas por incidentes que les costaron
de 100.000 a 200.000 euros de media para el peor de ellos.
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Si tenemos en cuenta que el numero y la gravedad de los incidentes no hace mas que crecer, es facil
hacerse una idea del problema economico que puede suponer hasta el mas aparentemente facil de
resolver y por qué cada vez es mas necesario evitar que ocurran, es decir, implantar un Sistema de
Gestion de Seguridad de la Informacion.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 15



GOBIERNO MINISTERIO Instituto Nacional

R L\ O 200 ) M ( i

3. MARCO LEGAL Y JURIDICO DE LA SEGURIDAD. NORMATIVAS
DE SEGURIDAD.

Desde la publicacién del la Ley Organica de Proteccion de Datos de Caracter Personal en el afio
1999 hasta la Ley de Acceso Electronico de los Ciudadanos a los Servicios Publicos del afio 2007,
hay una serie de leyes que, de una manera u otra, estan relacionadas con la seguridad de la
informacion, ademas de numerosas regulaciones sectoriales en diversos ambitos: financiero,
telecomunicaciones, agrario, etc.

e Los contenidos de este mddulo son:

e Legislacion espafiola.

e Regulaciones sectoriales.

¢ Delitos tecnoldgicos.

3.1. LEGISLACION ESPANOLA

Ley de Propiedad
Intelectual
R.D.L. 1/1996

LSSICE Cadigo Penal
L34/2002 L.D. 1985

Firma Electrénica Ley de Proteccion
L59/2003 UMNE-ISO27001:2007 de Datos
L.O. 15/1999

Acceso Electronico
de los Ciudadanos a
los Servicios Publicos
L11f2007

Ley de Propiedad
Industrial
L17/2001

Figura 3. Esquema legislacién y UNE-1SO27001:2007

3.1.1. Ley Orgéanica 15/99 de Proteccion de Datos de Caréacter Personal
Esta ley se complementa con el reglamento estipulado en el Real Decreto RD 1720/2007.
El objetivo de esta Ley es garantizar y proteger, en lo concerniente al tratamiento de los datos

personales (automatizados o no), las libertades publicas y los derechos fundamentales de las
personas fisicas y, especialmente, de su honor e intimidad personal y familiar.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 16



‘GOBIERNO MINISTERIO Instituto Nacional

DE ESPANIA DE INDUSTRIA TURSHO CLUCL m 2 ( I ) InTéco e e Contom

Los derechos recogidos en la LOPD son:

3.1.2.

Las personas de las que se almacena datos de caracter personal, tienen una serie de
derechos amparados por esta ley:

0 Derecho de informacién: Cuando alguien proporciona sus datos debe ser informado de
gue van a ser almacenados.

o Derecho de acceso, cancelacion, rectificacién y oposicion: La persona puede ver la
informacién que se dispone de él, puede cambiar esos datos para que sean correctos y
exactos, cancelar la informacién que se almacene de él y oponerse a que se almacene.

Ley 34/2002 de servicios de la sociedad de la informacién y de
comercio electronico (LSSI)

Esta Ley se encarga de regular las obligaciones de los prestadores de servicios y los servicios que
prestan. Entre las obligaciones que estipula la Ley estan:

Los prestadores de servicios deben facilitar sus datos de contacto.

Deben colaborar con las autoridades, reteniendo los datos de conexion y trafico durante 12
meses.

Los que albergan datos proporcionados por un cliente, no seran responsables por la
informacién almacenada a peticion del destinatario, siempre que:

o No tengan conocimiento efectivo de que la actividad o la informaciéon almacenada es
ilicita o de que lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o

o0 Si lo tienen, actlen con diligencia para retirar los datos o hacer imposible el acceso a
ellos.

Cuando transmitan informacion de terceros, los proveedores de servicio no tendran responsabilidad al
respecto si:

No moadifican la informacion.

Permiten el acceso a ella solo a los destinatarios autorizados

Actualizan correctamente la informacion.

No utilizan su posicion con el fin de obtener datos sobre la utilizacién de la informacién, y

Retiran la informacion que hayan almacenado o hacen imposible el acceso a ella, en cuanto
sepan que ha sido retirada del lugar de la red en que se encontraba, o que un tribunal u
O6rgano administrativo competente ha ordenado retirarla o impedir que se acceda a ella.
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3.1.3. Ley 32/2003, general de telecomunicaciones

El objeto de esta ley es la regulacién de las telecomunicaciones. Entre los objetivos de esta Ley
estan:

e Fomentar la competencia.

e Garantizar el cumplimiento de las obligaciones de servicio publico en la explotacién de redes
y la prestacién de servicios de comunicaciones electrénicas.

e Promover el desarrollo del sector de las telecomunicaciones.

e Hacer posible el uso eficaz de los recursos limitados de telecomunicaciones.

e Defender los intereses de los usuarios.

e Fomentar, en la medida de lo posible, la neutralidad tecnoldgica en la regulacion.

e Promover el desarrollo de la industria de productos y servicios de telecomunicaciones.

e Contribuir al desarrollo del mercado interior de servicios de comunicaciones electronicas en la
Unién Europea.
3.1.4. Ley 59/2003 de firma electronica
Esta Ley regula la firma electrénica, su eficacia juridica y la prestacion de servicios de certificacion.

La firma electronica es el conjunto de datos en forma electrdnica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién del firmante.

La firma electronica reconocida tendra, respecto de los datos consignados en forma electrénica, el
mismo valor que la firma manuscrita en relaciéon con los consignados en papel, por lo que tanto su
generacion como su utilizacion deben ser cuidadosamente controladas para evitar problemas.

3.1.5. R.D.L, 1/1996 Ley de Propiedad Intelectual

La propiedad intelectual de una obra literaria, artistica o cientifica corresponde al autor y le da la
plena disposicién y el derecho exclusivo a la explotacion de la obra. Las obras pueden estar
expresadas en cualquier medio o soporte, tangible o intangible, actualmente conocido o que se
invente en el futuro como:

e Los libros, folletos, impresos, epistolarios, escritos, discursos y alocuciones, conferencias,
informes forenses, etc.

e Los proyectos, planos, maquetas y disefios de obras arquitectonicas y de ingenieria.
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e Los graficos, mapas y disefios relativos a la topografia, la geografia y, en general, a la
ciencia.
e Las obras fotograficas.
e Los programas de ordenador.

Al amparo de esta Ley, las organizaciones protegen su conocimiento y las obliga a respetar el de las
demas. El otro punto relevante en el &mbito de la seguridad de la informacion es la obligacion de
contar Unicamente con software original (propietario o libre), ya que la utilizacion de software sin
licencia seria una infraccion de la Ley.

3.1.6. Ley 17/2001 de Propiedad Industrial
Es la que regula los derechos sobre:

e Las marcas.

e Los nombres comerciales.

El organismo que se encarga de mantener el registro de marcas es la Oficina de Patentes y Marcas.
Para tener derechos de propiedad sobre una marca hay que registrarla en dicha Oficina.

3.1.7. Ley 11/2007, de acceso electronico de los ciudadanos a los Servicios
Publicos

Los puntos mas destacables de la Ley son:

e Los ciudadanos veran reconocidos nuevos derechos en sus relaciones con las
administraciones publicas.

e Se creara la figura del Defensor del Usuario.

e Los trAmites y gestiones podran hacerse desde cualquier lugar, en cualquier momento.
e Laadministracién sera mas facil, mas agil y mas eficaz.

e Los ciudadanos pasan a tomar la iniciativa en sus relaciones con la administracion.

Contara con un Esquema Nacional de Seguridad y otro de Interoperabilidad, para que los servicios
ofrecidos cuenten con un minimo nivel de seguridad y las distintas administraciones puedan
comunicarse con fluidez.

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 19



Instituto Nacional

ﬁ E N (O \_JCOLM2=20L ) sl S ( B Emnn

3.2. REGULACIONES SECTORIALES

3.2.1. Agricultura

En el sector agricola encontramos el Reglamento (CE) No 465/2005 de la Comision de 22 de marzo
de 2005 sobre la Seguridad de la Informacion de los Sistemas de Informacién de los Organismos
Pagadores.

Este reglamento establece que los organismos pagadores deberdn basar la seguridad de sus
sistemas de informacién en los criterios establecidos en una versién aplicable de una de las normas
siguientes, que gozan de aceptacion internacional:

e Organizacion Internacional de Normalizacion 17799/Norma britanica 7799: Code of practice
for Information Security Management (ISO/IEC 27002).

e Bundesamt fuer Sicherheit in der Informationstechnik: IT-Grundschutzhandbuch (IT Protection
Manual).

¢ Information Systems Audit and Control Foundation: objetivos de control en el &mbito de la
informacidn y las tecnologias afines (COBIT).

Las medidas de seguridad deberan estar adaptadas a la estructura administrativa, al personal y al
entorno tecnolégico de cada organismo pagador. El esfuerzo financiero y tecnolégico debera ser
proporcional a los riesgos reales.

3.2.2. Banca

3.2.2.1. Basilea ll

El Comité de Basilea fue creado en 1974. Actualmente lo componen representantes de los bancos
centrales de Bélgica, Canada, Francia, Alemania, Italia, Japon, Luxemburgo, Paises Bajos, Espafia,
Suecia, Suiza, Reino Unido y EEUU.

La directiva Basilea Il pretende alinear el célculo de los requerimientos de capital de los bancos con
las mejores y mas avanzadas practicas de gestion de los riesgos (riesgo de mercado, riesgo de
crédito y riesgo operacional) para contribuir a una mayor estabilidad del sistema financiero
internacional, de manera que en funcion del resultado del analisis de riesgos se fijen los
reguerimientos de capital minimo, adecuados a las caracteristicas y circunstancias de cada entidad.
Esta directiva exige transparencia en la informacion facilitada por la entidad, por lo que los
mecanismos de generacion y transmision de la informacion deben ser seguros.

3.2.2.2. MIFID

La Directiva sobre Mercados de Instrumentos Financieros, conocida por sus siglas en inglés como
MIFID(Markets in Financial Instruments Directive), introducira un mercado Unico y un régimen
regulatorio comun para los servicios financieros en los 27 estados miembros de la Unién Europea.
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Establece la necesidad de que las entidades adopten medidas razonables para garantizar la
continuidad y la regularidad de la realizacion de los servicios y actividades de inversion. A tal fin, se
deben emplear sistemas, recursos y procedimientos adecuados y proporcionados.

3.2.3. Seguros

Dentro del sector asegurador se encuentra el proyecto Solvencia ll, que tiene como objetivo revisar el
marco europeo de supervisién prudencial de las compafiias de seguros.

Solvencia Il debe servir para dinamizar y sistematizar de una manera mas homogénea y rigurosa el
calculo, medicién y la gestion de riesgos dentro de las compafiias aseguradoras, y a partir de ahi
facilitar la aplicacion de un modelo de gestion global més eficiente.

3.3. DELITOS TECNOLOGICOS

3.3.1. Definicion y tipos de delitos tecnoldgicos

Con la expresion delito tecnoldgico se define a todo acto ilicito penal llevado a cabo a través de
medios informaticos y que esta intimamente ligado a los bienes juridicos relacionados con las
tecnologias de la informacion o que tiene como fin estos bienes.

La clasificacion de dichos delitos que hace la Brigada de
Investigacion Tecnoldgica, la Unidad de la Policia Nacional
destinada a responder a los retos que plantean las nuevas
formas de delincuencia es:

e Ataques que se producen contra el derecho a la
intimidad. Delito de descubrimiento y revelacion de
secretos mediante el apoderamiento y difusion de
datos reservados registrados en ficheros o soportes
informaticos. (Articulos del 197 al 201 del Cdbdigo
Penal).

¢ Infracciones a la Propiedad Intelectual a través de la
proteccion de los derechos de autor. Especialmente la
copia y distribucién no autorizada de programas de
ordenador y tenencia de medios para suprimir los
dispositivos utilizados para proteger dichos programas. (Articulos 270 y otros del Cédigo
Penal).

e Falsificacion de documentos. Entendiendo documento como todo soporte material que
exprese o incorpore datos, aungue se extiende también a la falsificacion de moneda y a las
tarjetas de débito y crédito. También pertenece a este grupo la fabricacién o tenencia de
programas de ordenador para la comision de delitos de falsedad.(Articulos 386 y siguientes
del Cédigo Penal).
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e Sabotajes informaticos. Delito de dafios mediante la destruccién o alteracion de datos,
programas o documentos electrénicos contenidos en redes o sistemas informaticos. (Articulo
264 y otros del Codigo Penal).

e Fraudes informaticos. Delitos de estafa a través de la manipulacién de datos o programas
para la obtencion de un lucro ilicito. (Articulos 248 y ss. del Cédigo Penal).

e Amenazas. Realizadas por cualquier medio de comunicacién. (Articulos 169 y ss. del Cédigo
Penal).

e Calumnias e injurias. Cuando se propaguen por cualquier medio de eficacia semejante a la
imprenta o la radiodifusion. (Articulos 205 y ss. del Codigo Penal).

e Pornografia infantil. Existen varios delitos en este epigrafe:

0 La induccion, promocién, favorecimiento o facilitacion de la prostitucion de una persona
menor de edad o incapaz. (articulo 187)

0 La produccién, venta, distribucién, exhibiciéon, por cualquier medio, de material
pornogréafico en cuya elaboracién hayan sido utilizados menores de edad o incapaces,
aunque el material tuviere su origen en el extranjero o fuere desconocido. (articulo 189).

0 La facilitacion de las conductas anteriores (El que facilitare la produccién, venta,
distribucion, exhibicion...). (articulo 189).

0 La posesién de dicho material para la realizacion de dichas conductas.( articulo 189).

Hay que tener en cuenta que ademas nuestro Cédigo Penal recoge directivas europeas y establece
penas importantes por comportamientos tales como las del Articulo 197, penas de prisién de seis
meses a dos afios para quien por cualquier medio o procedimiento y vulnerando las medidas de
seguridad establecidas para impedirlo, accediera sin autorizacién a datos o programas informaticos
contenidos en un sistema informatico o en parte del mismo o las recogidas en el Articulo 264:

e Pena de prisibn de seis meses a dos afios por intromisiébn en datos o programas sin
autorizacion.

e Pena de prisién de seis meses a tres afios por obstaculizar o interrumpir el funcionamiento de
un sistema de informacioén ajeno.

e Se impondran penas superiores y, en todo caso, la pena de multa proporcional al perjuicio
ocasionado, cuando se comete el delito en el marco de una organizacién criminal o se hayan
ocasionado dafos de especial gravedad o afectado a los intereses generales.
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3.3.2. Convenio sobre ciberdelincuencia

El "Convenio sobre Ciberdelincuencia" del Consejo de Europa, se firmé el 23 de noviembre del 2001
en Budapest. Siguiendo dicho convenio, en nuestro Codigo Penal se recogen los siguientes delitos:

e Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informéticos.

e Acceso ilicito a sistemas informéaticos.

e Interceptacion ilicita de datos informaticos.

¢ Interferencia en los datos que ocasionen dafios, borrado, alteracion o supresién de estos.
e Abuso de dispositivos que faciliten la comision de delitos.

e Delitos informéticos.

e Falsificacién informatica que produzca la alteracion, borrado o supresion de datos
informéticos que ocasionen datos no auténticos.

e Fraudes informaticos.
e Delitos relacionados con el contenido.
e Delitos relacionados con la pornografia infantil.

e Delitos relacionados con infracciones de la propiedad intelectual y derechos afines.

3.3.3. Decisién marco 2005/222/JAl

Esta decision del Consejo de Europa del 24 de febrero de 2005 es relativa a los ataques contra los
sistemas de informacion. Establece que deben sancionarse los siguientes hechos:

e Acceso ilegal a los sistemas de informacion.

e Intromisién ilegal en los sistemas de informacién que introduzcan, transmitan, dafien, borren,
deterioren, alteren, supriman o hagan inaccesibles datos informéaticos.

e Intromision ilegal en los datos, para borrar, dafiar, deteriorar, alterar, suprimir o hacer
inaccesibles datos informaticos contenidos en un sistema de informacion.

e Lainduccion a los delitos o la tentativa de cometerlos y la complicidad con ellos también son
sancionables como infracciones penales.
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4. ESTANDARES DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

Se da un repaso en este madulo a los principales estandares aceptados por la industria en el area de
la seguridad de la informacién, las Normas ISO 27001 e ISO 27002, explicando los objetivos y los
requisitos contenidos en estas dos normas.

El contenido de este médulo es:

e La organizacion I1SO.
e Estandares en Seguridad de la Informacion: Las Normas ISO 27000.
e LaNorma ISO 27001.

e LaNorma ISO 27002.

4.1. LA ORGANIZACION ISO

ISO (Organizacién Internacional de Estandares) es una organizacion especializada en el desarrollo y
difusion de los estandares a nivel mundial.

Los miembros de ISO, son organismos nacionales que participan en el desarrollo de Normas
Internacionales a través de comités técnicos establecidos para tratar con los campos particulares de
actividad técnica. Los comités técnicos de ISO colaboran en los campos de interés mutuo con la IEC
(International Electrotechnical Commission), la organizacién que a nivel mundial prepara y publica
estandares en el campo de la electrotecnologia. En el campo de tecnologia de informacion, ISO e IEC
han establecido unir un comité técnico, ISO/IEC JTC 1 (Join Technical Committee N°1).

Los borradores de estas Normas Internacionales son enviados a los organismos de las diferentes
naciones para su votacion. La publicacién, ya como una Norma Internacional, requiere la aprobacion
de por lo menos el 75% de los organismos nacionales que emiten su voto.

4.2. LA FAMILIA DE LAS NORMAS ISO

A semejanza de otras normas ISO, la 27000 es realmente una serie de estdndares. Muchos de ellos
no estan adn publicados, pero la estructura ya esta definida:

e |ISO/IEC27000 Sistemas de Gestion de Seguridad de la Informacion, Generalidades y
vocabulario, publicada en Abril del 2009, en la que se recogen los términos y conceptos
relacionados con la seguridad de la informacion, una vision general de la familia de
estandares de esta area, una introduccion a los SGSI, y una descripcion del ciclo de mejora
continua.

e UNE-ISO/IEC 27001, Sistemas de Gestién de la Seguridad de la Informacion (SGSI).
Requisitos. (ISO/IEC 27001:2005), publicada en el afio 2007. Esta es la norma fundamental
de la familia, ya que contiene los requerimientos del sistema de gestién de seguridad de la
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informaciéon y es la norma con arreglo a la cual seran certificados los SGSI de las
organizaciones que lo deseen.

e ISO/IEC27002, Tecnologia de la Informacion. Cadigo de buenas practicas para la Gestion de
la Seguridad de la Informacion, publicada en el afio 2005. Esta guia de buenas practicas
describe los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion.

e ISO/IEC27003. Guia de implementacion de SGSI e informacién acerca del uso del modelo
PDCA y de los requerimientos de sus diferentes fases

e |S0O27004: Estandar para la medicion de la efectividad de la implantacién de un SGSI y de los
controles relacionados.

e ISO/IEC27005:2008 Gestion del Riesgo en la Seguridad de la Informacion, publicada en el
afio 2008. Esta norma al pertenecer a la familia de las Normas 27000, se ajusta a las
necesidades de las organizaciones que pretende realizar su andlisis de riesgos en este
ambito y cumplir con los requisitos de la Norma ISO 27001.

e ISO/IEC27006. Requisitos para las entidades que suministran servicios de auditoria y
certificacion de sistemas de gestion de seguridad de la informaciéon. Publicada en el afio
2007. Recoge los criterios mediante los cuales una organizacion se puede acreditar para
realizar esos servicios.

e ISO/IEC27007. Guia para la realizacion de las auditorias de un SGSI.

e ISO/IEC27011. Directrices para la seguridad de la informaciébn en organizaciones de
telecomunicaciones utilizando la Norma ISO/IEC 27002. Contiene recomendaciones para
empresas de este sector, facilitando el cumplimiento de la Norma 1SO27001 y conseguir un
nivel de seguridad aceptable.

e EN IS0O27799. Gestién de la seguridad de la informacion sanitaria utilizando la Norma
ISO/IEC27002 (ISO27799:2008). Vigente en nuestro pais ya que ha sido ratificada por
AENOR en agosto de 2008. Como en la anterior, es una guia sectorial que da cabida a los
requisitos especificos de entorno sanitario.

4.3. LA NORMA ISO 27001

4.3.1. Origenes

La Norma fue publicada como Norma Espafiola en el afio 2007, pero tiene una larga historia antes de
llegar a este punto.

Ya en el afio 1995 el British Standard Institute (BSI) publica la norma BS7799, un codigo de buenas
practicas para la gestion de la seguridad de la informacion.
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Figura 4. Evolucion de la norma

A la vista de la gran aceptacién de esta Norma, en 1998, el BSI publica la norma BS7799-2,
Especificaciones para los sistemas de gestion de la seguridad de la informacion; se revisa en 2001.
Tras una revision de ambas Normas, la primera es adoptada como norma ISO en 2000 y denominada
ISO/IEC 17799.

En 2002 la norma ISO se adopta como UNE sin apenas modificacion (UNE 17799), y en 2004 se
establece la norma UNE 71502, basada en BS7799-2, sin que haya un equivalente ISO.

A partir de julio de 2007 la ISO 17799:2005 adopta el nombre de ISO 27002 y en octubre de 2007 la
norma ISO 27001 se adopta como UNE. Con la publicacién de la UNE-ISO/IEC 27001, dej6 de estar
vigente la UNE 71502 y las empresas nacionales se certifican ahora Gnicamente con esta nueva
norma (UNE-ISO/IEC 27001).

4.3.2. Contenido de la UNE-ISO/IEC 27001

La norma UNE-ISO/IEC 27001 especifica los requisitos para establecer, implantar, documentar y
evaluar un Sistema de Gestién de la Seguridad de la Informacién (en adelante SGSI ) de acuerdo a la
Norma ISO 27002 dentro del contexto de los riesgos identificados por la Organizacion.

Como otras Normas de gestion (ISO 9000, ISO 14001, etc.), los requisitos de esta Norma aplican a
todo tipo de organizaciones, independientemente de su tipo, tamafio 0 area de actividad.

Asimismo estd basada en un enfoque por procesos y en la mejora continua, por lo tanto es
perfectamente compatible e integrable con el resto de sistemas de gestion que ya existan en la
organizacion. La Norma asume que la organizacion identifica y administra cualquier tipo de actividad
para funcionar eficientemente. Cualquier actividad que emplea recursos y es administrada para
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transformar entradas en salidas, puede ser considerada como un "proceso”. A menudo, estas salidas
son aprovechadas nuevamente como entradas, generando una realimentacion de los mismos. Estos
procesos se someten a revisiones para detectar fallos e identificar mejoras, por lo que se encuentran
dentro de un proceso de mejora continua.

La Norma recoge:
Los componentes del SGSI, es decir, en qué consiste la parte documental del sistema: qué
documentos minimos deben formar parte del SGSI, como se deben crear, gestionar y mantener y

cudles son los registros que permitiran evidenciar el buen funcionamiento del sistema.

e COmo se debe disefiar e implantar el SGSI.

e Define los controles de seguridad a considerar. Se requiere que se escojan los controles del
Anexo A, que recoge todos los controles detallados en la Norma ISO/IEC 27002.

e COmo debe realizarse la revision y mejora del SGSI.

La ISO 27001 adopta un proceso para establecer, implementar, operar, monitorizar, revisar, mantener
y mejorar el SGSI en una organizacion.

4.4. LA NORMA ISO 27002

Esta norma contiene 11 capitulos de controles de seguridad que contienen un total de 133 controles
de seguridad. Puede servir de guia practica para la gestién de la seguridad de la informacion. No es
una norma certificable.

Los objetivos de control contemplados en la Norma son:

1. Politica de seguridad. Cuenta con dos controles: Documento de Politica de seguridad y Revisién
del Sistema.

2. Organizacion de la seguridad de la informacion, tienen 11 controles: Compromiso de la Direccion,
Identificacion de riesgos relacionados con terceras partes.

3. Gestidn de activos, con 5 controles: Utilizacién aceptable de los activos, etiquetado y tratamiento
de la Informacién

4. Seguridad ligada a los Recursos Humanos con 9 controles: Analisis y seleccion, Retirada de los
derechos de acceso.

5. Seguridad fisica y del entorno tiene 13 controles: Controles fisicos de entrada, emplazamiento y
proteccién de los equipos.

6. Gestion de comunicaciones y operaciones, con 32 controles es el capitulo mas extenso y mas
técnico: Gestion de la Capacidad, Proteccion frente a cddigo malicioso, Copias de seguridad,
Registro de fallos
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10.

11.

Control de acceso, cuenta con 25 controles: Gestién de contrasefias de usuarios Autenticacion de
usuarios para conexiones externas, Aislamiento de sistemas sensibles.

Adquisicion, desarrollo y mantenimiento de Sl, tiene 16 controles: Validacién de datos de entrada,
Control de acceso al cddigo fuente de los programas, control de vulnerabilidades técnicas

Gestion de incidentes de seguridad de la informacion, con sdélo 5 controles: Informes de eventos
de seguridad, Recogida de pruebas, es sin embargo uno de los aspectos claves en la gestion de
la seguridad de la informacion.

Gestion de la continuidad del negocio, también con 5 controles: Evaluacion de riesgos y
continuidad del negocio Prueba, Mantenimiento y re-evaluacion de los planes de continuidad. Es
uno de los requisitos fundamentales para cualquier SGSI.

Conformidad, tienen 10 controles: Identificacién de la legislacién aplicable, Controles de auditoria
de los sistemas de informacion.
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Figura 5. Objetivos de control

La Norma contiene explicaciones exhaustivas de como se puede implantar cada uno de los controles,
pero hay que tener en cuenta que no es una norma preceptiva sino informativa, por lo que la
informacion que da puede y debe ser adaptada a las necesidades y situacion especifica de la
organizacion. Debe evitarse caer en el error de tratar de seguir al pie de la letra las indicaciones que
se dan, ya que pueden ser excesivamente complejas e innecesarias para muchas organizaciones.
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5. IMPLANTACION DE UN SGSI

En este médulo se explica brevemente cuales son las tareas y la documentacién que deben
realizarse para dar cumplimiento a los requisitos expresados por la Norma ISO 27001, de manera que
se articule un SGSI adecuado para la organizacion, cubriendo sus necesidades y expectativas en
materia de seguridad de la informacion.

El contenido de este médulo abarca:

e Aspectos Generales.

e Tareas arealizar.

5.1. ASPECTOS GENERALES

La primera consideracion importante que tiene que hacerse a la hora de abordar la implantacion de
un SGSI es restringirse a un ambito manejable y reducido. No es necesario ni aconsejable, muchas
veces ni siquiera viable, el abarcar toda la organizacién o gran parte de ella si no se cuentan con los
recursos materiales y humanos. Entendiendo que la implantacién es sélo la primera parte, después el
SGSI debe mantenerse y eso requiere también de una cierta dedicacion.

EMPRESA

AREAT

AMBITO

GSlI
> fm&

“-—--

Figura 6. Ambito SGSI

Seria deseable que todo el personal involucrado entendiera el proceso de implantacién y tuviera
evidencia de que se cuenta con el apoyo de la direccion para realizar el disefio e implantacion del
SGSI.
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Plantearse la certificacibn como objetivo puede ayudar a darle visibilidad y credibilidad al proyecto, ya
que plantea una meta concreta y clara.

La implantacion de un sistema de Gestion de la Seguridad de la Informacion en una empresa suele
oscilar entre 6 meses y 1 aflo. Todo depende del ambito, el tamafio y complejidad de la organizacion.
Se recomienda que el proceso de implantacién no supere el afio, ya que un alargamiento elevado
puede causar que todo el trabajo realizado al principio del proyecto quede obsoleto antes de llegar a
su finalizacion.

Para conseguir el éxito en la implantacién de un SGSI segun la nhorma ISO 27001 es muy importante
intentar no complicar el proyecto, optando siempre por escoger la solucion mas sencilla de implantar
y mantener.

5.2. TAREAS A REALIZAR

5.2.1. Fase Plan

- Definir politica de seguridad
- Establecer alcance del SGE|
- Realizar analisis de riesgos
- Seleccionar los cantrales

CICLO DE
MANTENIMIENTO
Y DE MEJORA
CONTINUA

CICLO PDCA {“Plan, Do, Check, Act”)

Figura 7. Ciclo PDCA. Fase “Plan”
Planificar y disefiar el SGSI segiin la Norma UNE/ISO-IEC 27001 implica:

e Establecer alcance del SGSI. Es el primer paso. Hay que decidir qué parte de la organizacién
va a ser protegida. Evidentemente puede ser la organizaciébn completa, pero es
perfectamente valido y muy recomendable comenzar por un area de la organizacién que sea
relevante o importante, por ejemplo, en el caso de un banco, comenzar por el servicio de
banca electrénica.
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e Establecer las responsabilidades. Se asignara un responsable de seguridad, que coordine las
tareas y esfuerzos en materia de seguridad. Sera el que actie como foco de todos los
aspectos de seguridad de la organizacion y cuyas responsabilidades cubran todas las
funciones de seguridad. En muchas organizaciones sera necesario designar un comité de
seguridad que trate y busque soluciones a los temas de seguridad, resuelva los asuntos
interdisciplinarios y que apruebe directrices y normas.

e Definir politica de seguridad. Este paso es fundamental. La politica de la organizacion es la
gue va a sentar las bases de lo que se va a hacer, mostrara el compromiso de la direccién
con el SGSI y servira para coordinar responsabilidades y tareas.

e Realizar andlisis de riesgos. El andlisis de riesgos es la piedra angular de un SGSI. Es la
actividad cuyo resultado nos va a dar informacion de donde residen los problemas actuales o
potenciales que tenemos que solucionar para alcanzar el nivel de seguridad deseado. El
analisis de riesgos debe ser proporcionado a la naturaleza y valoracion de los activos y de los
riesgos a los que los activos estan expuestos. La valoracion del riesgo debe identificar las
amenazas que pueden comprometer los activos, su vulnerabilidad e impacto en la
organizacioén, determinando el nivel del riesgo.

e Seleccionar los controles. Una vez que se sabe donde estan los puntos débiles en la gestion
de la seguridad, se escogen los controles necesarios para eliminarlos o al menos, reducir la
probabilidad de que ocurran algin incidente o el impacto que tendria en caso de que algo
ocurriera. En principio los controles se escogeran de los detallados en el Anexo A de la
Norma.

e Establecer el plan de seguridad. Debido a que serdn numerosas las actuaciones que se
pretenderd realizar, debe establecerse un plan con los plazos, los recursos y las prioridades a
la hora de ejecutarlas.
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5.2.2. Fase Do (Hacer)

- lirplantar plan de gestidn
de riesgos

- Implantar el SGEI

- Implantar los controles

CICLO DE
MANTENIMIENTO
¥ DE MEJORA
CONTINUA

CICLO PDCA ("Plan, Do, Check, Act”)

Figura 8. Ciclo PDCA. Fase “Do” (Hacer)

En esta fase debe llevarse a efecto el plan de seguridad planteado en la fase anterior. Algunas
medidas de corte técnico requeriran poca documentacién, pero otras mas de indole organizativa,
como son el caso de la gestién de la documentacion o de los recursos humanos, necesitan ser
documentadas.

Los principales documentos a generar son:

e Politica de seguridad. Con las lineas generales que la organizacion desea seguir en
seguridad.

¢ Inventario de activos. Con la descripcion de los activos de informacion de la organizacion y su
valoracién para la misma.

e Andlisis de riesgos. Con los valores de riesgo de cada uno de los activos.

e Documento de aplicabilidad. En el que se recoge para cada control del Anexo A de la Norma
UNE/ISO-IEC 27001 si se aplica o no y la justificacion para esa decision.

e Procedimientos. Con la descripcién de las tareas a realizar para la ejecucion de los controles
gue lo necesiten o de las tareas de administracion del SGSI.

e Registros. Son las evidencias de que se han realizado las tareas definidas para el SGSI. Son
muy importantes de cara a poder medir la eficacia de las medidas implantadas asi como a
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justificar las labores realizas frente a las auditorias del sistema (tanto internas como
externas).

Una tarea importante dentro de esta fase es la formacion. Desde luego la formacién e informacion
continua al personal dentro del proyecto debe comenzar con el mismo, pero en esta fase hay que
involucrar a todos aquellos que se vean afectados por el SGSI tanto de forma directa como indirecta,
es decir, todos, ya que todo el mundo tiene alguna responsabilidad si maneja informaciéon en
cualquier forma o soporte.

Mantener informado a todo el mundo de lo que se esta haciendo, del por qué y cuéles son los
objetivos que se pretende conseguir es primordial para lograr la colaboracién de todos y reducir en la
medida de lo posible la resistencia al cambio.

5.2.3. Fase Check (Comprobar)

CICLO DE
MANTENIMIENTO
¥ DE MEJORA
CONTINUA

|- Revizar internamente el
= ets]

- Realizar auditorias
internas del SGEI

CICLO PDCA (“Plan, Do, Check, Act")

Figura 9. Ciclo PDCA. Fase “Check” (Comprobar)

Una vez puesto en marcha el plan de seguridad, se debe revisar periodicamente de manera que se
detecten posibles desviaciones. Pueden haberse producido retrasos en las acciones a tomar o bien
haber surgido problemas que no fueron previstos y que hay que solucionar para continuar con el plan.

Otra de las comprobaciones que se realizan dentro del SGSI es la auditoria interna. Tiene por objeto
la medida y evaluacion de la eficacia de otros controles, mediante la auditoria se determinar si los
objetivos de los controles, los controles, los procesos y los procedimientos:

e Estan conformes con los requisitos de la Norma UNE/ISO-IEC 27001.

e Estan conformes con la legislacién y regulaciones aplicables.
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e Estan conformes con los requisitos de seguridad identificados.
e Estan implementados y mantenidos de manera efectiva.
e Dan el resultado esperado.

Si se detectan no conformidades, deben tomarse las acciones oportunas para corregirlas.

Una no conformidad es el incumplimiento de un requisito, que en el caso que nos ocupa puede ser un
requisito de la Norma, una norma interna de la organizacién, un requisito contractual o legal, etc.

La otra actividad de seguimiento o comprobacién contemplada dentro de la Norma es la Revision del
SGSI por parte de la direccion. El objetivo es que la direccion se asegure de que el SGSI continlda
siendo adecuado, apropiado y efectivo. Esta revision es una herramienta muy potente para la
identificacion de oportunidades de mejora.

Existen muchas formas en que la alta direccién puede revisar el SGSI como, por ejemplo, recibir y
revisar un informe generado por el representante de la direcciéon u otro personal, la comunicacién
electréonica como parte de reuniones regulares de la direccion en donde también se discutan aspectos
tales como objetivos.

5.2.4. Fase Act (Actuar)

CICLO DE

MANTENIMIENTO
Y DE MEJORA
CONTINUA

- Adoptar las acciones correctivas
- Adoptar las acciones preventivas

CICLO PDCA ("Pfan, Do, Check, Act”)

Figura 10. Ciclo PDCA. Fase “Act” (Actuar)

Cuando mediante cualquiera de las actividades de comprobacion realizadas o incluso durante la
operativa habitual del SGSI se descubren no conformidades, reales o potenciales, deben tomarse
medidas para solucionarlas. Hay tres maneras para ello:
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e Adoptar acciones correctoras. Estas acciones son las que se toman para corregir una no-
conformidad significativa con los requisitos del Sistema de Gestion de Seguridad de la
Informacién. Las decisiones de qué hacer y como deben estar basadas en una identificacion
precisa de la causa del problema para evitar malgastar recursos simplemente arreglando
provisionalmente un incidente que volvera a repetirse si no se ataca la causa que lo originé.

e Adoptar acciones preventivas. Son aquellas que se toman para prevenir que ocurra algo no
deseado. La gran ventaja de estas acciones es que evidentemente es mas eficaz y sencillo
prevenir los problemas que solucionarlos. De todos modos es fundamental también en este
caso determinar cual es la posible fuente de problemas con el objeto de eliminarla.

e Definir acciones de mejora. Las acciones de mejora no surgen de la necesidad de solucionar
un problema sino de la dinamica del sistema de gestion, que impulsa a refinar procesos y
superar objetivos continuamente. Son acciones encaminadas a hacer mejor las cosas de una
manera mas eficaz y eficiente, consiguiendo los resultados esperados con menos esfuerzo.
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6. DEFINICION DE LAS POLITICAS, ORGANIZACION, ALCANCE
DEL SISTEMA DE GESTION Y CONCIENCIACION

En este médulo se desglosan de manera detallada los primeros pasos que deben llevarse a cabo
para desarrollar un SGSI de acuerdo con la Norma UNE/ISO-IEC 27001: como se debe definir una
Politica de Seguridad coherente, cuales son las principales responsabilidades que deben asignarse
internamente, cdmo debe definirse el alcance del Sistema y de qué manera debe llevarse a cabo una
labor de concienciacion que permita posteriormente implantar un SGSI eficaz.

El contenido de este modulo es:

e Alcance del SGSI.
e Politica de Seguridad.
e Organizacion de la seguridad.

e Concienciacion.

6.1. ALCANCE DEL SGSI

Para comenzar a disefiar el SGSI en primer lugar hay que decidir qué se quiere proteger, es decir, el
alcance que se le va a dar al sistema.

Segun lo especificado por la Norma UNE/ISO-IEC 27001, los limites del SGSI deben estar definidos
en términos de las caracteristicas de la organizacion, localizacion, activos y tecnologias. Esto significa
que hay que considerar qué parte de la organizacién va a quedar protegida por el SGSI, si es que no
se pretende abarcarla toda.

Que el SGSI comprenda toda la organizacién o no depende sobre todo del tamafio de la misma. En
una gran empresa es raro que se intente hacer un SGSI de estas caracteristicas porque el esfuerzo y
los recursos que habria que dedicarle al proyecto serian muy elevados debido a la gran cantidad de
personal involucrado y a la complejidad de las actividades que se realizan. Lo méas habitual en este
tipo de organizaciones es escoger un departamento o servicio relevante dentro de la misma y disefiar
e implantar un SGSI con ese alcance reducido. Una vez completado el proyecto satisfactoriamente,
se va extendiendo paulatinamente el sistema al resto de la organizacion, normalmente a lo largo de
varias fases y en un periodo de tiempo importante.

En una organizacion pequefia sin embargo es mas factible preparar un SGSI que abarque toda la
organizacion, ya que su menor tamafio y el limitado nimero de actividades que se realizan lo
permiten. A pesar de ello hay que valorar cuidadosamente los recursos que van a ser necesarios para
poner en marcha y mantener el SGSI y considerar si esta opcion es posible o0 es mas realista escoger
un alcance mas reducido para empezar.

No se debe olvidar que la implantacion de este tipo de sistemas debe ayudar a los procesos propios
de la empresa y no debe interferir en su desarrollo para que se lleven a cabo de la mejor manera
posible, aunque inevitablemente la organizacion verd modificados algunos de sus héabitos sobre todo
a nivel de gestion y del personal involucrado.
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EMPRESA ALCANC

Figura 11. Alcance del SGSI

Una vez decidido si el alcance va a ser toda la organizacion o sélo una parte de ella, hay que definir
claramente este alcance. Para ello deben enumerarse:

e Las localizaciones fisicas incluidas: oficinas, sedes, fabricas, delegaciones, etc. De manera
que queden claros los limites fisicos del SGSI.

e Las actividades de la organizacién: servicios y productos que suministra, actividades internas,
etc. Es aqui donde es importante detallar exactamente qué queda dentro del alcance y qué
gueda excluido, por ejemplo, si la organizacién proporciona servicios de asesoria legal y
fiscal, y se ha decidido que sélo se van a considerar dentro del alcance los de asesoria fiscal.
Hay que tener en cuenta que no seria logico excluir por ejemplo el departamento de
informatica, ya que no se puede obviar que este departamento es el que manipula y gestiona
probablemente toda la informacién. Aunque este servicio estuviera subcontratado, hay que
tener los mecanismos para poder gestionarlo con seguridad y el SGSI debe incluir los
controles necesarios para ello.

e Las tecnologias utilizadas: tipos de equipos informaticos, redes, comunicaciones, etc. En
general esta parte queda documentada con un mapa esquematico de la red de la
organizacion. No es necesario que muestre mucho detalle, pero si que para cualquiera que
tenga acceso a la documentacion pueda hacerse una idea cabal de qué elementos
constituyen la red informatica de la organizacién y como estan dispuestos.
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La definicion del Alcance es, por tanto, uno de los puntos criticos en la implantacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI), ya que su correcta definicién hara que las tareas de
implantacion y los responsables estén correctamente determinados y que, de esta manera, dichas
tareas asi como el mantenimiento del sistema estén acordes con los recursos disponibles y las
necesidades de la organizacion.

6.2. POLITICA DE SEGURIDAD

El objetivo de la Politica de Seguridad es dirigir y dar soporte a la gestion de la seguridad de la
informacién de acuerdo a los requisitos del negocio y la legislacion aplicable. Es el punto de partida
del disefio del SGSI, a partir del cual se desarrollan las actuaciones necesarias para implantar el
SGSI. Es un requisito de la Norma UNE/ISO-IEC 27001 contar con este documento, y los controles
asociados estan en el primer objetivo de control, Politica de Seguridad de la Informacion.

La Politica de Seguridad la define la Direccién, estableciendo en ella de forma clara las lineas de
actuacion en esta area, que deben estar alineadas con los objetivos de negocio. La Politica es
también una manifestacién expresa del apoyo y compromiso de la Direccidn con la seguridad de la
informacién. El Documento que recoja la Politica de Seguridad debe ser aprobado por la Direccion,
publicado y comunicado a todos los empleados y terceras partes, tiene que ser del dominio publico
las intenciones y objetivos de la organizacion. Esto es fundamental para que el personal perciba la
importancia del asunto y sea consciente de que no es una comunicacion mas dentro de la
organizacion, sino que debe ser tenida en cuenta y puesta en practica.

La Politica debe ser un documento legible y comprensible para toda la audiencia a la que va dirigido,
lo cual es mas facil de conseguir si es corto y preciso, enfocado a describir qué se quiere proteger en
la organizacion y por qué.
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Figura 12. Jerarquia

Ademas de la declaracién de principios, debe recogerse, en el mismo documento o en otro, una breve
explicacion de las politicas, principios, normas y requisitos de cumplimiento mas importantes para la
organizacion, como por ejemplo:

¢ Definicion de las responsabilidades en materia de gestion de la seguridad de la informacion
de cada puesto y descripcidn de las posibles consecuencias en caso de no observar estas
responsabilidades.

e CoOmo se deben comunicar las incidencias de seguridad de la informacién para que puedan
ser gestionadas adecuadamente.

e COmo se va llevar a cabo el cumplimiento de los requisitos legales, reglamentarios y
contractuales.

e Cudles son las responsabilidades y tareas de cada uno en cuanto a la continuidad del
negocio.

e Las referencias a documentacion que pueda sustentar la politica; por ejemplo, normas,
instrucciones y procedimientos detallados para poder ejecutar tareas especificas o las reglas
de seguridad que los usuarios deben cumplir.
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Esta politica de seguridad de la informacion debe ser comunicada a todos los miembros de la
empresa, y estar disponible para todos aquellos a los que va dirigida. El objetivo es asegurarse que la
plantilla conoce y comprende los problemas asociados a la seguridad de la informacién y que asumen
y son conscientes de sus responsabilidades en este tema. Debe transmitirse el mensaje claro de que
la seguridad es un asunto de todos y no solo de la direccién o del responsable de seguridad.

La politica de seguridad de la informacion se deberia revisar a intervalos planificados, aunque lo
recomendable es que sea al menos anualmente, o en el caso de que se produzcan cambios
importantes, para que se ajuste en todo momento a las necesidades y contexto de la organizacion.
Por ejemplo:

1. Después de incidentes de seguridad (sobre todo de aquellos que sean considerados como
graves).

2. Después de una auditoria / revision del sistema que no haya tenido éxito (evidentemente esto es
porque falla el SGSI y no esté acorde con la normativa).

3. Frente a cambios que afecten a la estructura de la organizacién: nuevos servicios o eliminacion
de alguno de ellos, cambios en el contexto econémico, cambios en el sector, etc.

6.3. ORGANIZACION DE LA SEGURIDAD

El segundo dominio de actuacion de la norma ISO 27001 se corresponde con los aspectos
organizativos de la seguridad de la informacién y trata tanto la organizacion interna como la relacion
de la empresa con terceras partes (clientes, subcontratas, etc.)

Es por ello que el disefio e implantacion de un SGSI y su posterior mantenimiento implica describir
nuevas funciones dentro de la organizacién para hacerse cargo de las nuevas actividades. En
algunos casos se afiadiran responsabilidades a puestos ya definidos y en otros se tratara de perfiles
completamente nuevos aunque en organizaciones de pequefio tamafio probablemente seran
asumidos por personas de la plantilla y no necesariamente por personal nuevo.

Hay dos funciones principales:

e Un responsable de seguridad, que ser& el que coordine las tareas y esfuerzos en materia de
seguridad. Esta persona centralizara todos los aspectos de seguridad de la organizacion y
sus responsabilidades cubriran todas las funciones de seguridad.

e Integrantes del comité de seguridad. Los participantes de este comité son los que tratan los
problemas de seguridad y las no conformidades, discuten y deciden las soluciones a los
mismos, ldentifican cambios significativos y como deben ser gestionados, valoran si los
controles implantados son suficientes y coordinan la implantacién de los nuevos, resuelven
los asuntos interdisciplinarios, revisan y aprueban directrices y normas, proponen objetivos a
la direccion y revisan con ella la marcha de los mismos. Si la organizacion es muy pequefia
puede no existir este comité y es el propio responsable de seguridad el que asume estas
funciones. Pero en la medida de lo posible deberian colaborar todas las areas de la
organizacion de manera que todas las decisiones fueran lo mas informadas y consensuadas
posible.
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Sin embargo la gestién y operacién de un SGSI requiere la colaboracién de todo el personal, por lo
que deben definirse y asignarse todas las responsabilidades relativas a la seguridad de la
informacién. Esto evitar4 lagunas de seguridad, ya que todos los aspectos quedardn bajo la
responsabilidad de alguien. Como parte de este proceso puede hacerse uso de los acuerdos de
confidencialidad. En algunas organizaciones se exige a la plantilla que firmen acuerdos sobre el
mantenimiento de la confidencialidad de la informacién a la que tienen acceso, incluyendo incluso en
este tipo de documentos la Politica de Seguridad. De esta manera queda asegurado que todo el
personal conoce las normas y ha aceptado seguirlas.

Sin ser exhaustivos, las principales responsabilidades de los roles mas habituales que se encuentran
en cualquier organizacion son:

- i
Fa LY
i Terceros A
'\ [proveedores, contratas, etc.) "
LS Fa
- -
Responsable de Sistemas
- - = - - -
L Personal de la empresa >~
i - . .Y
¢ Propietarios/as *é"#“" \
I :
— de los activos :
s 8 p
-
s
-

Figura 13. Organizacion de la seguridad de un SGSI

e Direccioén.

La Direccidn tiene varias de las responsabilidades clave en la puesta en marcha y funcionamiento del
SGSI. Es la Direccién la que debe:

o0 Aprobar la Politica y los objetivos de seguridad.

0 Aprobar los riesgos residuales, aquellos que quedan tras la aplicacion de controles de
seguridad y que en ese momento no se pueden reducir mas, por lo que la organizacién
debe asumirlos.

0 Aprobar los planes de formacién y auditorias.

o Realizar la revision del SGSI.
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0

Demostrar su compromiso con la seguridad de la informacion para promover una cultura
efectiva dentro de la organizacion.

Responsable de Sistemas.

Tiene entre sus obligaciones:

(o}

Llevar a cabo las actividades de gestion del SGSI actuando en coordinacion con el
responsable de seguridad.

Administrar y gestionar las cuentas de los usuarios y los privilegios de acceso de cada
uno de ellos.

Asegurarse de que sélo las personas autorizadas a tener acceso a la informacion y los
sistemas cuentan con él.

Asegurarse de que los sistemas tienen los niveles de disponibilidad requeridos por la
organizacion.

Incluir en los requisitos para nuevos desarrollos los aspectos de seguridad que apliquen.

Propietario de activos.

El propietario de un activo, entendiendo por tal al responsable de dicho activo, tendra las siguientes
responsabilidades:

(o}

Definir si el activo esta afectado por la Ley de Proteccion de Datos y aplicarle en su caso,
los procedimientos correspondientes.

Definir quienes pueden tener acceso a la informacion, como y cuando, de acuerdo con la
clasificacion de la informacion y la funcion a desempefiar.

Informar al Responsable de Seguridad de la Informacién cuando detecte cualquier
incidencia para tratarla y corregirla.

Implementar las medidas de seguridad necesarias en su area para evitar fraudes, robos o
interrupcién en los servicios.

En los casos que aplique, asegurarse de que el personal y los contratistas tienen
clausulas de confidencialidad en sus contratos y son conscientes de sus
responsabilidades.

Personal. En general, cualquier integrante de la plantilla debera:

(o}

Conocer y comprender la Politica de Seguridad y los procedimientos que apliquen a su
trabajo.
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0 Llevar a cabo su trabajo, asegurandose de que sus acciones no producen ninguna

infraccion de seguridad.

o Comunicar las incidencias de seguridad que detecte mediante el canal establecido para
ello.

Terceras partes. Cualquier entidad externa a la organizacion que de alguna manera tenga acceso a
los activos de informacion de la misma (clientes, usuarios, contratistas, etc.) deberia:

o Conocer la Politica de Seguridad y entender su impacto en las relaciones con la
organizacion.

0 Cumplir lo estipulado en los contratos respecto a la seguridad de la informacion de los
activos con los que trabajan.

0 Comunicar las incidencias de seguridad que detecten.

6.4. CONCIENCIACION

Esta es una parte crucial de un proyecto de implantacion de un SGSI. Aunque todo el proceso de
disefio y desarrollo del sistema se haya hecho cuidadosamente, escogiendo las mejores soluciones y
las implementaciones més practicas y adecuadas, todo puede fallar de manera estrepitosa si no se
consigue que el personal se involucre para que el sistema funcione. Es imprescindible para obtener el
nivel de seguridad que se persigue que todo el personal sea consciente de la trascendencia y de la
importancia de las actividades de seguridad de la informacion y como sus propias tareas contribuyen
a conseguir los objetivos del SGSI.

Desde el arranque del
proyecto hay que llevar a
cabo acciones de
divulgacién, para que todo el
personal, aunque no participe
directamente, sepa qué se
esta haciendo y por qué. Dar
difusibn a las tareas de
disefio y desarrollo del SGSI
permite a la plantilla ir
haciéndose a la idea de los
cambios que se avecinan de
una manera transparente. No
hacerlo puede dar lugar a
suspicacias, ya que el SGSI
puede ser percibido como un
mecanismo de control por
parte de la direccion. Por supuesto que lo es, pero no esta dirigido al personal sino a la seguridad de
la informacion que hay que observar para poder funcionar eficazmente en un entorno digital como
este en el que nos movemos.

Esta parte de concienciacién, debe ser complementada con formacion. Por muy mentalizada que se
haya conseguido que esté la plantilla, no servird de mucho si no se les han dado los medios para
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poder ejecutar sus tareas de manera segura. Es necesario que el personal al que se le han asignado
responsabilidades definidas en el SGSI sea competente para llevar a cabo sus tareas. Habra algunos
puntos en los que ya se cuente con las competencias necesarias, pero cuando no sea asi, hay que
formar al personal.

Realizar un plan de formacién razonable pasa por determinar cuéles son las necesidades de
formacion. Debe realizarse un analisis de las competencias necesarias y de las existentes para
detectar las carencias. Con esa informacion se pueden planificar las acciones formativas necesarias
para cubrirlas. Hay que decidir también quién va a recibir la formacién y escoger el mejor momento
para que puedan recibirla, aunque una formacién basica en los aspectos fundamentales de la
seguridad de la informacién y en el SGSI de la organizacion deben recibirla todos los empleados.

Volviendo al tema de los recursos, también aqui hay que ser cuidadosos y contar con los recursos
disponibles en ese momento para elaborar un plan que sea viable. Las acciones formativas no tienen
por qué reducirse a cursos externos, presenciales y habitualmente costosos. Hay que valorar las
numerosas alternativas que hoy en dia estan disponibles, comenzando por la formacion en linea, que
no requiere desplazamientos ni estancias fuera del lugar de residencia, y cuyo coste es reducido en
muchos casos. También se puede buscar internamente a alguien que cuente con el conocimiento que
se busca y que pueda formar al resto de las personas que lo necesitan. La asistencia a conferencias
o0 jornadas de difusion son otros tipos de acciones que puede perfectamente formar parte del plan de
formacion.

Tras la planificacion, hay que asegurarse de que el plan va cumpliéndose y las acciones van
realizadndose. Se debe llevar algun tipo de registro para que quede evidencias de esta ejecucion. Tras
un periodo de tiempo razonable, se debe realizar una evaluacién acerca de la eficacia de las acciones
tomadas. Se trata de verificar si han servido para el propdsito con el que se planificaron.

Dependiendo de las circunstancias, puede darse el caso de que sea mas practico contratar a una
persona que cuente con las competencias que necesita la organizacién en ese momento. Si es asi, la
informacion sobre el perfil de la personal a contratar y el detalle de las cualificaciones o habilidades
que se requieren debe comunicarse a quien se encargue de esta tarea.

Con todas estas actuaciones se creara en la empresa una cultura de seguridad que conllevara el
asumir las labores relativas a la seguridad de la informacion como parte del dia a dia y como un todo
en la organizacion.
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7. LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Se explica en este tema como deben abordarse la elaboracién de un inventario de activos que recoja
los principales activos de informacién de la organizacién, y cémo deben valorarse esos activos en
funcién de su relevancia para la misma y del impacto que ocasionaria un fallo de seguridad en ellos.

El contenido de este moédulo es:

e |dentificacion de los activos de informacion.
e Inventario de activos.

e Valoracion de los activos.

7.1. IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Se denomina activo a aquello que tiene algun valor para la organizacién y por tanto debe protegerse.
De manera que un activo de informacién es aquel elemento que contiene o manipula informacion.

Activos de informacién son ficheros y bases de datos, contratos y acuerdos, documentacién del
sistema, manuales de los usuarios, material de formacion, aplicaciones, software del sistema, equipos
informéticos, equipo de comunicaciones, servicios informaticos y de comunicaciones, utilidades
generales como por ejemplo calefaccion, iluminacién, energia y aire acondicionado y las personas,
que son al fin y al cabo las que en Ultima instancia generan, transmiten y destruyen informacién, es
decir dentro de un organizacién se han de considerar todos los tipos de activos de informacion.

Datos Equipamiento
auxiliar

ACTIVOS

Aplicaciones

F

Edificios/
Locales

Personal Servicios Tecnologia

.

Figura 14. Activos de la informacion
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Para facilitar el manejo y mantenimiento del inventario los activos se pueden distinguir diferentes
categorias de los mismos:

e Datos: Todos aquellos datos (en cualquier formato) que se generan, recogen, gestionan,
transmiten y destruyen en la organizacion.

e Aplicaciones: El software que se utiliza para la gestion de la informacion.

e Personal: En esta categoria se encuentra tanto la plantilla propia de la organizacién, como
el personal subcontratado, los clientes, usuarios y, en general, todos aquellos que tengan
acceso de una manera u otra a los activos de informacion de la organizacion.

e Servicios: Aqui se consideran tanto los servicios internos, aquellos que una parte de la
organizacién suministra a otra (por ejemplo la gestién administrativa), como los externos,
aquellos que la organizacion suministra a clientes y usuarios (por ejemplo la
comercializacion de productos).

e Tecnologia: Los equipos utilizados para gestionar la informacién y las comunicaciones
(servidores, PCs, teléfonos, impresoras, routers, cableado, etc.)

e Instalaciones: lugares en los que se alojan los sistemas de informacion (oficinas, edificios,
vehiculos, etc.)

e Equipamiento auxiliar: En este tipo entrarian a formar parte todos aquellos activos que
dan soporte a los sistemas de informacién y que no se hayan en ninguno de los tipos
anteriormente definidos (equipos de destruccién de datos, equipos de climatizacion, etc.)

Cada uno de los activos que se identifiquen debe contar con un responsable, que sera su propietario.
Esta persona se hara cargo de mantener la seguridad del activo, aunque no necesariamente sera la
gue gestione el dia a dia del mismo.

Por ejemplo, puede existir una activo que sea la base de clientes, cuyo propietario sea el Director
Comercial, sin embargo seran los comerciales de la organizacion los usuarios del mismo y el
responsable de sistemas el encargado del mantenimiento de la base de datos.

Pero el propietario decide quién accede y quién no a la informacion, si es necesario aplicarle alguna
medida de seguridad o existe algun riesgo que deba ser tenido en cuenta, si le aplica la LOPD vy por
tanto deben implantarse las medidas de seguridad exigidas por la Ley, etc.

7.2. INVENTARIO DE LOS ACTIVOS

El inventario de activos que se va a utilizar para la gestiéon de la seguridad no deberia duplicar otros
inventarios, pero si que debe recoger los activos mas importantes e identificarlos de manera clara y
sin ambigliedades.
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Figura 15. Inventario de activos

El inventario de activos es la base para la gestion de los mismos, ya que tiene que incluir toda la
informacidn necesaria para mantenerlos operativos e incluso poder recuperarse ante un desastre.
Esta informacién como minimo es:

e Identificacidon del activo: un cédigo para ordenar y localizar los activos.

e Tipo de activo: a qué categoria de las anteriormente mencionadas pertenece el activo.
e Descripcién: una breve descripcion del activo para identificarlo sin ambigtedades.

e Propietario: quien es la persona a cargo del activo.

e Localizacién: dénde esta fisicamente el activo. En el caso de informacién en formato
electrénico, en qué equipo se encuentra.

El inventario de activos no es recomendable que sea demasiado exhaustivo. Desglosar los activos
hasta el nivel de registro o de elemento de un equipo informatico no es probable que vaya a
proporcionar informacién relevante en cuanto a las amenazas y los riesgos a los que debe hacer
frente la organizacion y ademéas complicard enormemente la realizacion del andlisis de riesgos, ya
gue cuantos mas activos haya mas laborioso sera el mismo.

El inventario deberd recoger los activos que realmente tengan un peso especifico y sean significativos
para la organizacién, agrupando aquellos que, por ser similares, tenga sentido hacerlo. Por ejemplo,
si hay treinta PCs de parecidas caracteristicas técnicas y en la misma ubicacién fisica, pueden
agruparse en un Unico activo, denominado por ejemplo “equipo informéatico”.

En el caso de que hubiera veinte PCs y diez portatiles, si los portatiles no salieran nunca y los treinta
equipos permanecieran siempre en la misma ubicacién, también se podria asumir que constituyen un
Unico activo pero si los portatiles se utilizan fuera de las instalaciones de la organizacion, ya no se
podrian agrupar los treinta equipos, ya que las circunstancias en las que se utilizarian los equipos son
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distintas, por lo que habria que distinguir dos activos, por ejemplo “Equipo informético fijo” para los
PCs y “Equipo informatico mévil” para los portatiles.

En algunos casos, la complejidad de la organizacion, de sus procesos o de su contexto, puede hacer
necesario el desarrollar un arbol de dependencias entre activos. El concepto es que algunos activos
dependen de otros, en uno o mas pardmetros de seguridad.

Identificar y documentar estas dependencias constituye un arbol de dependencias, que dara una idea
mas exacta del valor de cada activo. Por ejemplo, una aplicacion alojada en un servidor, depende
este servidor para ejecutarse, para estar disponible. Si el servidor tiene una averia o un error de
configuracion, la aplicacion podria ver afectada su disponibilidad. Por lo tanto el valor del servidor
puede considerarse que sea no sdlo el que tiene en si mismo, sino también el que tiene por permitir el
correcto funcionamiento de la aplicacion.

7.3.  VALORACION DE LOS ACTIVOS

Una vez identificados los activos, el siguiente paso a realizar es valorarlos. Es decir, hay que estimar
gué valor tienen para la organizacion, cual es su importancia para la misma.

Para calcular este valor, se considera cual puede ser el dafio que puede suponer para la organizacién
gue un activo resulte dafiado en cuanto a su disponibilidad, integridad y confidencialidad.

Esta valoracion se hara de acuerdo con una escala que puede ser cuantitativa o cualitativa. Si es
posible valorar econémicamente los activos, se utiliza la escala cuantitativa. En la mayoria de los
casos, no es posible o va a suponer un esfuerzo excesivo, por lo que utilizan escalas cualitativas
como por ejemplo: bajo, medio, alto o bien un rango numérico, por ejemplo de 0 a 10

Con independencia de la escala utilizada, los aspectos a considerar pueden ser los dafios como
resultado de:

e Violacién de legislacion aplicable.
e Reduccion del rendimiento de la actividad.
e Efecto negativo en la reputacion.
e Pérdidas econdmicas.
e Trastornos en el negocio.
La valoracién debe ser lo mas objetiva posible, por lo que en el proceso deben estar involucradas

todas las areas de la organizacion, aunque no participen en otras partes del proyecto y de esta
manera obtener una imagen realista de los activos de la organizacion.

Es util definir con anterioridad unos parametros para que todos los participantes valoren de acuerdo a
unos criterios comunes, y se obtengan valores coherentes. Un ejemplo de la definicion de estos
parametros podria ser la siguiente:
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e Disponibilidad. Para valorar este criterio debe responderse a la pregunta de cuél seria la
importancia o el trastorno que tendria el que el activo no estuviera disponible. Si
consideramos como ejemplo una escala de 0 a 3 se podria valorar como sigue:

Tabla 1. DISPONIBILIDAD

Criterio
0 No aplica / No es relevante
1 Debe estar disponible al menos el 10% del tiempo
2 Debe estar disponible al menos el 50% del tiempo
3 Debe estar disponible al menos el 99% del tiempo

Por ejemplo, la disponibilidad de un servidor central seria de 3, siguiendo estos criterios.

e Integridad. Para valorar este criterio la pregunta a responder sera qué importancia tendria
que el activo fuera alterado sin autorizacién ni control. Una posible escala es:

Tabla 2. INTEGRIDAD

Criterio
0 No aplica / No es relevante
1 No es relevante los errores que tenga o la informacion que falte
2 Tiene que estar correcto y completo al menos en un 50%
3 Tiene que estar correcto y completo al menos en un 95%

Siguiendo con el ejemplo del servidor central, debe mantenerse en todo momento funcionando
correctamente, se le asigna el valor 3.

e Confidencialidad. En este caso la pregunta a responder para ponderar adecuadamente
este criterio sera cudl es la importancia que tendria que al activo se accediera de manera
no autorizada. La escala en este caso podria ser:

Curso de sistema de gestion de la seguridad de la informacién segun la norma UNE-ISO/IEC 27000 50



GOBIERNO MINISTERIO Instituto Nacional

S B | )\ JCOLM20CL )'"‘ec" e

Tabla 3. CONFIDENCIALIDAD

Criterio

0 No aplica / No es relevante
1 Dafios muy bajos, el incidente no trascenderia del area afectada
2 Los dafios serian relevantes, el incidente implicaria a otras areas

Los dafios serian catastroficos, la reputacion y la imagen de la
organizacién se verian comprometidas

Dependiendo de la organizacion y su contexto, el valor del servidor podria ser incluso 3 si la
dependencia de esa maquina es muy grande y el simple acceso fisico al servidor seria un trastorno
para la organizacion.

También debe decidirse como se va a calcular el valor total de los activos, bien como una suma de
los valores que se han asignado a cada uno de los pardmetros valorados, bien el mayor de dichos
valores, la media de los mismos, etc.

Los criterios para medir el valor del activo deben ser claros, faciles de comprender por todos los
participantes en la valoraciébn y homogéneos, para que se puedan comparar los valores al final del
proceso. De esta manera se sabra cuales son los principales activos de la organizacion, y por lo tanto
aquellos que necesitan de una particular atencion.

La valoracién de los activos deben realizarla un grupo de personas que sean lo suficientemente
representativas como para aportar entre todos una visién razonablemente objetiva de la organizacion.
Por supuesto deben ser personas que conozcan bien la organizacion. Si se van a hacer las
valoraciones mediante reuniones de trabajo, el grupo no deberia ser excesivamente numeroso para
que las reuniones no se alarguen demasiado. Si se van a utilizar cuestionarios o entrevistas, se
puede involucrar a mas personas, siempre teniendo en cuenta el coste asociado a ello.
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8. ANALISIS Y VALORACION DE LOS RIESGOS. METODOLOGIAS

Uno de los puntos clave de todo SGSI es el andlisis de riesgos. En este mdédulo ademas de explicar
detalladamente en qué consiste y como debe llevarse a cabo para cumplir con lo establecido por la
Norma se describiran las principales metodologias que existen en el mercado.

Los contenidos de este mddulo comprenden:

e Conceptos basicos.
¢ Realizacion del andlisis de riesgos.

¢ Metodologias.

8.1. CONCEPTOS BASICOS DE UN ANALISIS DE RIESGOS

En primer lugar conviene clarificar qué se entiende por riesgo. Dentro del contexto de un andlisis de
riesgos, es la estimacidn del grado de exposicién a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la organizacién. El riesgo indica lo que le podria pasar a los
activos si no se protegieran adecuadamente.

Activo de
Informacion

Esta expuesto a

Si la amenaza
explota la
vulnerabilidad
hay un

Amenaza Vulnerabilidad

Podria

ocasionar el De que ocurra el

Probabilidad

Riesgo
Impacto S e
intrinseco

Se aplican

Tienen

Costes

Controles

Queda

Riesgo residual

Figura 16. Esquema de gestion de riesgos

Antes de saber qué es un andlisis de riesgos y lo que conlleva es importante conocer qué son otro
tipo de conceptos muy relacionados con los Analisis de Riesgos y la seguridad de la informacién.
Estos son los mas importantes:
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e Amenaza: Es la causa potencial de un dafio a un activo.

e Vulnerabilidad: Debilidad de un activo que puede ser aprovechada por una amenaza.

e Impacto: Consecuencias de que la amenaza ocurra.

e Riesgo intrinseco: Calculo del dafio probable a un activo si se encontrara desprotegido.
e Salvaguarda: Medida técnica u organizativa que ayuda a paliar el riesgo.

e Riesgo residual: Riesgo remanente tras la aplicaciéon de salvaguardas.

El andlisis de riesgos se define como la utilizacion sistematica de la informacion disponible, para
identificar peligros y estimar los riesgos.

A la hora de diseflar un SGSI, es primordial ajustarse a las necesidades y los recursos de la
organizacion para que se puedan cubrir las expectativas, llegando al nivel de seguridad requerido con
los medios disponibles. Es relativamente sencillo calcular con cuantos recursos se cuenta
(econdémicos, humanos, técnicos...) pero no es tan facil saber a ciencia cierta cudles son las
necesidades de seguridad.

Es aqui donde se muestra imprescindible la realizacion de un analisis de riesgos. Hacerlo permite
averiguar cuales son los peligros a los que se enfrenta la organizacion y la importancia de cada uno
de ellos. Con esta informacion ya sera posible tomar decisiones bien fundamentadas acerca de qué
medidas de seguridad deben implantarse.

Por tanto, un aspecto de gran importancia a la hora de realizar la implantacién de un SGSI es tener
en cuenta que la inversién en seguridad tiene que ser proporcional al riesgo.

La informacidon es generada y tratada por el personal tanto interno como externo, mediante los
equipos de tratamiento de la informacion existentes en la organizacion y esta situada en las
instalaciones, por lo hay que considerar todos los riesgos relacionados con estos aspectos.

8.2. REALIZACION DEL ANALISIS DE RIESGOS

8.2.1. Preparacion del analisis de riesgos

Para realizar un analisis de riesgos se parte del inventario de activos. Si es razonablemente reducido,
puede decidirse hacer el analisis sobre todos los activos que contiene. Si el inventario es extenso, es
recomendable escoger un grupo relevante y manejable de activos, bien los que tengan més valor, los
gue se consideren estratégicos o todos aquellos que se considere que se pueden analizar con los
recursos disponibles. Se puede tomar cualquier criterio que se estime oportuno para poder abordar el
andlisis de riesgos en la confianza de que los resultados van a ser Uutiles.
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Figura 17. Preparacion del analisis de riesgos

Hay que tener en cuenta que la realizacién de un analisis de riesgos es un proceso laborioso. Para
cada activo se van a valorar todas las amenazas que pueden afectarle, la vulnerabilidad cada una de
las amenaza y el impacto que causaria la amenaza en caso de ocurrir. Con todos esos datos, se
calcula el valor del riesgo para ese activo.

Independientemente de la metodologia que se utilice, el andlisis de riesgos debe ser objetivo y
conseguir resultados repetibles en la medida de lo posible, por lo que deberian participar en él todas
las areas de la organizacion que estén dentro del alcance del SGSI. De esta manera quedaran
plasmados varios puntos de vista y la subjetividad, que es inevitable, quedara reducida. Ademas
contar con la colaboracion de varias personas ayuda a promover el desarrollo del SGSI como una
herramienta Gtil para toda la organizacion y no solo para la direccion o el area que se encarga del
proyecto. Se puede abordar el andlisis de riesgos con varios enfoques dependiendo del grado de
profundidad con el que se quiera 0 pueda realizar el andlisis:

e Enfoque de Minimos: Se escoge un conjunto minimo de activos y se hace un analisis
conjunto, de manera que se emplean una cantidad minima de recursos, consumiendo poco
tiempo y por lo tanto tiene el coste es menor. Este enfoque tienen el inconveniente de que
si se escoge un nivel basico de seguridad muy alto, puede requerir recursos excesivos al
implantarlo para todos los activos y por el contrario, si es muy bajo, los activos con mas
riesgos pueden no quedar adecuadamente protegidos. Debido a la falta de detalle en el
andlisis, puede ser dificil actualizar los controles o afiadir otros segin vayan cambiando los
activos y sistemas.

e Enfoque informal: Con este enfoque, no se necesita formacion especial para realizarlo ni
necesita de tantos recursos de tiempo y personal como el andlisis detallado. Las
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desventajas de este informe son que al no estar basado en métodos estructurados, puede
suceder que se pasen por altos areas de riesgos 0 amenazas importantes y al depender de
las personas que lo realizan, el andlisis puede resultar con cierto grado de subjetividad. Si
no se argumenta bien la seleccién de controles, puede ser dificil justificar después el gasto
en su implantacion.

Enfoque detallado: Con este enfoque se consigue una idea muy exacta y objetiva de los
riesgos a los que se enfrenta la organizacion. Se puede decidir un nivel de seguridad
apropiado para cada activo y de esa manera escoger los controles con precisién. Es el
enfoque que mas recursos necesita en tiempo, personal y dinero para llevarlo a cabo de
una manera efectiva.

Enfoque combinado: Con un enfoque de alto nivel al principio, permite determinar cuéles
son los activos en los que habra que invertir mas antes de utilizar muchos recursos en el
analisis. Por ello ahorra recursos al tratar antes y de manera mas exhaustiva los riesgos
mas importantes mientras que al resto de los riesgos so6lo se les aplica un nivel basico de
seguridad, con lo que consigue un nivel de seguridad razonable en la organizaciéon con
recursos ajustados. Es el enfoque méas eficaz en cuanto a costes y a adaptabilidad a
empresas con recursos limitados. Hay que tener en cuenta que si el andlisis de alto nivel es
erroneo puede que queden algunos activos criticos a los que no se realice un andlisis
detallado.

Identificar amenazas

Como ya se ha visto anteriormente, podriamos denominar amenaza a un evento o incidente
provocado por una entidad natural, humana o artificial que, aprovechando una o varias
vulnerabilidades de un activo, pone en peligro la confidencialidad, la integridad o la disponibilidad de
ese activo. Dicho de otro modo, una amenaza explota la vulnerabilidad del activo.

Atendiendo a su origen, existen dos tipos de amenazas:

Externas: Son las causadas por alguien (hackers, proveedores, clientes, etc.) o algo que
no pertenece a la organizacion. Ejemplos de amenazas de este tipo son los virus y las
tormentas.

Internas: Estas amenazas son causadas por alguien que pertenece a la organizacion, por
ejemplo errores de usuario o errores de configuracion.

Las amenazas también pueden dividirse en dos grupos segun la intencionalidad del ataque en
deliberadas y accidentales:

Deliberadas: Cuando existe una intencion de provocar un dafio, por ejemplo un ataque de
denegacion de servicio o la ingenieria social.
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e Accidentales: Cuando no existe tal intencién de perjudicar, por ejemplo averias o las
derivadas de desastres naturales: terremotos, inundaciones, fuego, etc.

Para valorar las amenazas en su justa medida hay que tener en cuenta cual seria el impacto en caso
de que ocurrieran y a cual o cuales son los parametros de seguridad que afectaria, si a la
confidencialidad, la integridad o la disponibilidad.

8.2.3. Identificacién de vulnerabilidades

Tal y como hemos comentado anteriormente, una vulnerabilidad es toda aquella circunstancia o
caracteristica de un activo que permite la materializacion de ataques que comprometen la
confidencialidad, integridad o disponibilidad del mismo. Por ejemplo, un equipo ser& vulnerable a los
virus si no tiene un programa antivirus instalado.

Hay que identificar las debilidades en el entorno de la Organizacion y valorar cémo de vulnerable es
el activo en una escala razonable (alto-medio-bajo, de 1 a 5, etc.).

Hay que tener en cuenta que la presencia de una vulnerabilidad por si misma no causa dafio. Para
que se produzca este dafio debe existir una amenaza que pueda explotarla.

Algunos ejemplos de vulnerabilidades son:

e La ausencia de copias de seguridad, que compromete la disponibilidad de los activos.

e Tener usuarios sin formacion adecuada, que compromete la confidencialidad, la integridad y
la disponibilidad de los activos, ya que pueden filtrar informacion o cometer errores sin ser
conscientes del fallo.

e Ausencia de control de cambios, que compromete la integridad y la disponibilidad de los
activos.

8.2.4. Ejecucion del andlisis

Con el equipo de trabajo asignado para ello y la metodologia escogida, se llevara a cabo el analisis
de riesgos. Los participantes tendran que valorar las amenazas y las vulnerabilidades que afectan a
los activos escogidos para el andlisis y el impacto que ocasionaria que alguna de las amenazas

realmente ocurriera, sobre la base de su conocimiento y experiencia dentro de la organizacion.

Como ejemplo de metodologia de Analisis de Riesgos (muy resumida) utilizaremos como referencia
las siguientes tablas:

Estimacion de la probabilidad de ocurrencia de una amenaza sobre cada activo:

Tabla 4. PROBABILIDADES

Probabilidad de ocurrencia de la amenaza Guia
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Baja Una media de una vez cada 5 afios
Media Una media de una vez al afio
Alta Una media de 3 veces al afio
Muy alta Una media de una vez al mes

Estimacion de la vulnerabilidad de cada activo, es decir, la facilidad de las amenazas para causar
dafios en el mismo.

Tabla 5. VULNERABILIDAD

Vulnerabilidad Guia

Baja Dificil que ocurra el peor escenario posible (Prob.< 33%)
Media Probable que ocurra el peor escenario posible (33% > Prob.< 66%)
Alta Casi seguro que ocurra el peor escenario posible (Prob.> 66%)

La siguiente tabla se utilizara para calcular el nivel de riesgo, valorando el impacto que tendria en un
activo la ocurrencia de una amenaza:

Tabla 6. NIVEL DE RIESGO
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Tomemos como ejemplo un activo, portatiles, cuya valoracion ha resultado ser 8 y cuyas principales
amenazas se considera que son:

e Robo.

e Errores de los usuarios.

e Divulgacion de informacion.
e Acceso no autorizado.

Por lo que el nivel de riesgo sera:

Fuego 8 Baja Alta 6
Errores de | 8 Alta Media 7
usuarios
Divulgacion de | 8 Media Media 6
informacion
Acceso no | 8 Muy Alta Alta 9
autorizado

Total 28

El valor de riesgo para este activo es la suma de los valores individuales de cada amenaza, por lo
que es 28.
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De este modo obtendriamos el riesgo de todos los activos que se han incluido en el Andlisis de
Riesgos y podriamos realizar las medidas oportunas para mitigarlos (o realizar el tratamiento
escogido en cada caso).

8.2.5. Documentar el analisis de riesgos
Independientemente de la metodologia o la herramienta informatica que se utilice para la realizacion

del andlisis de riesgos, el resultado deberia ser una lista de los riesgos correspondientes a los
posibles impactos en caso de que se materialicen las amenazas a las que estan expuestos los

activos.
TRATAMIENTO DEL
RIESGO EN EL SGSI ‘
& MNivel de riesga
@ NO aceptable

Mivel de riesga
tolerable para Ia
Empresa

RIESGOS ACEPTADOS Y ASUMIDOS
{no tratados)

Nivel de riesgao
aceptable

Figura 18. Tratamiento del riesgo

Esto permite categorizar los riesgos e identificar cuales deberian ser tratados primero o mas
exhaustivamente. Se debe escoger, a la vista de los resultados, cual es el nivel de riesgo que la
organizacion esté dispuesta a tolerar, de manera que por debajo de ese nivel el riesgo es aceptable y
por encima no lo sera y se tomard alguna decision al respecto.

Hay cuatro tipos de decisiones para tratar los riesgos que se consideran no aceptables:

e Transferirlo: El riesgo se traspasa a otra organizacion, por ejemplo mediante un seguro.

e Eliminarlo: Se elimina el riesgo, que normalmente sdlo se puede hacer eliminando el
activo que lo genera, por ello esta opcién no suele ser viable.

e Mitigarlo: Es decir, reducir el riesgo, normalmente aplicando controles de seguridad. Es
una de las opciones mas habituales.
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e Asumirlo: Otra opcién comdn es aceptar que no se puede hacer nada y por lo tanto se
asume ese riesgo.

Toda esta informacion debe quedar documentada para justificar las acciones que se van a tomar para
conseguir el nivel de seguridad que la organizacidbn quiere alcanzar y como referencia para
posteriores analisis.

8.3. METODOLOGIAS

Existen numerosas metodologias disponibles para la realizacién de analisis de riesgos, ya que es una
labor que requiere de bastante dedicacion y con una metodologia estructurada se facilita la tarea,
sobre todo si existe una herramienta que simplifique todo el proceso.

La organizacion debe escoger aquella que se ajuste a sus necesidades, y si considera varias
opciones, inclinarse por la mas sencilla. Hay que tener en cuenta que el andlisis de riesgos debe
revisarse periédicamente, por lo que si se hace con una metodologia complicada, esta labor
necesitara de una dedicacion excesiva.

A continuacion se detallaran algunas de las metodologias mas reconocidas:

e Analisis holandés A&K.: Es método de analisis de riesgos, del que hay publicado un
manual, que ha sido desarrollado por el Ministerio de Asuntos Internos de Holanda, y se
usa en el gobierno y a menudo en empresas holandesas.

e CRAMM: Es un método de andlisis de riesgos desarrollado por el gobierno britanico y
cuenta con una herramienta, ya que es un método dificil de usar sin ella. Esta basado en
las mejores practicas de la administracion publica britanica, por lo que es mas adecuado
para organizaciones grandes, tanto publicas como privadas.

e EBIOS: Es un juego de guias mas una herramienta de codigo libre gratuita, enfocada a
gestores del riesgo de TI. Desarrollada en un principio por el gobierno francés, ha tenido
una gran difusion y se usa tanto en el sector publico como en el privado no sélo de Francia
sino en otros paises. La metodologia EBIOS consta de un ciclo de cinco fases:

o0 Fase 1. Analisis del contexto, estudiando cuales son las dependencias de los procesos
del negocio respecto a los sistemas de informacion.

0 Fases 2y 3, Analisis de las necesidades de seguridad y de las amenazas, determinando
los puntos de conflicto.

0 Fases 4y 5, Resolucién del conflicto, estableciendo los objetivos de seguridad necesarios
y suficientes, con pruebas de su cumplimiento y dejando claros cuales son los riesgos
residuales.

e |IT-GRUNDSCHUTZ (Manual de proteccién béasica de Tl): Desarrollado en Alemania por
la Oficina Federal de la Seguridad de la Informacion (BSI en sus siglas alemanas). Este
manual proporciona un método para establecer un SGSI en cualquier organizacién, con
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recomendaciones técnicas para su implantacion. El proceso de seguridad de Tl propuesto
por esta metodologia sigue los siguientes pasos:

0 Iniciar el proceso.

o Definir los objetivos de seguridad y el contexto de la organizacion.

0 Establecer la organizacion para la seguridad de TI.

o Proporcionar recursos.

0 Crear el concepto de la seguridad de TI.

0 Andlisis de la estructura de TI.

0 Evaluacion de los requisitos de proteccion.

0 Modelado.

0 Comprobacioén de la seguridad de TI.

o0 Planificacién e implantacion.

0 Mantenimiento, seguimiento y mejora del proceso.

0 La metodologia incluye listas de amenazas y controles de seguridad que se pueden
ajustar a las necesidades de cada organizacion.

e MAGERIT: Desarrollado por el Ministerio de Administraciones Publicas espafiol, es una
metodologia de analisis de riesgos que describe los pasos para realizar un andlisis del
estado de riesgo y para gestionar su mitigacién, detalla las tareas para llevarlo a cabo de
manera que el proceso esté bajo control en todo momento y contempla aspectos practicos
para la realizacion de un analisis y una gestion realmente efectivos. Cuenta con detallados
catdlogos de amenazas, vulnerabilidades y salvaguardas. Cuenta con una herramienta,
denominada PILAR para el analisis y la gestion de los riesgos de los sistemas de
informacién que tiene dos versiones, una completa para grandes organizaciones y otra
simplificada para las pequefias.

e Manual de Seguridad de Tl Austriaco: Consta de dos partes, en la primera se describe el
proceso de la gestion de la seguridad de TI, incluyendo el analisis de riesgos y la segunda
es un compendio de 230 medidas de seguridad. Es conforme con la Norma ISO/IEC IS
13335y en parte con la ISO 27002.

¢ MARION — MEHARI: El primigenio MARION (Método de Analisis de Riesgos por Niveles),
basado en una metodologia de auditoria, permitia estimar el nivel de riesgos de Tl de una
organizacion. Sustituido por MEHARI, este método de andlisis de riesgo cuenta con un
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modelo de evaluacion de riesgos y médulos de componentes y procesos. Con MEHARI se
detectan vulnerabilidades mediante auditorias y se analizan situaciones de riesgo.

e Métodos ISF para la evaluacidon y gestion de riesgos: El Information Security Forum.
(ISF) es una importante asociacién internacional. Su Estandar de Buenas Practicas es un
conjunto de principios y objetivos para la seguridad de la informacién con buenas practicas
asociadas a los mismos. El Estandar cubre la gestion de la seguridad a nivel corporativo,
las aplicaciones criticas del negocio, las instalaciones de los sistemas de informacién, las
redes y el desarrollo de sistemas. El Estandar contiene:

o0 FIRM, una metodologia para el seguimiento y control del riesgo. o Una herramienta para
la gestién del riesgo. o SARA, otra metodologia para analizar el riesgo en sistemas
criticos. 0 SPRINT, una metodologia para hacer analisis de impacto en el negocio y
analizar el riesgo en sistemas importantes pero no criticos.

0 SARA, otra metodologia para analizar el riesgo en sistemas criticos.
0 Una herramienta para la gestién del riesgo

0 SPRINT, una metodologia para hacer analisis de impacto en el negocio y analizar el
riesgo en sistemas importantes pero no criticos.

e Norma ISO/IEC IS 27005: La Norma habla de la gestion de los riesgos de la seguridad de
la informacion de manera genérica, utilizando para ello el modelo PDCA, y en sus anexos
se pueden encontrar enfoques para la realizaciéon de analisis de riesgos, asi como un
catalogo de amenazas, vulnerabilidades y técnicas para valorarlos.

e OCTAVE: (Operationally Critical Threat, Asset, and Vulnerability EvaluationSM
(OCTAVE®), desarrollado en EEUU por el SEI, en un una metodologia para recoger y
analizar informacién de manera que se pueda disefiar una estrategia de proteccién y
planes de mitigacion de riesgo basados en los riesgos operacionales de seguridad de la
organizacion. Hay dos versiones, una para grandes organizaciones y otra para pequefias,
de menos de 100 empleados.

e SP800-30 NIST Risk Management Guide for Information Technology Systems:
Desarrollado por el NIST estadounidense, es una guia detallada de las consideraciones
gue deben hacerse para llevar a cabo una evaluacion y una gestion de riesgos orientada a
la seguridad de los sistemas de informacion.
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9. GESTION Y TRATAMIENTO DE LOS RIESGOS. SELECCION DE
LOS CONTROLES

Este apartado describird en qué consiste la gestion de riesgos, como se deben escoger los controles,
se daran recomendaciones para la seleccién y se explicara la manera de documentar esta seleccion.

Los puntos a tratar son:

e Gestion del Riesgo.
e Mitigacion del Riesgo.

e Documentar la Gestion del Riesgo.

9.1.1. GESTION DEL RIESGO

La gestién de esos riesgos implica seleccionar e implantar las medidas técnicas y organizativas
necesarias para impedir, reducir o controlar los riesgos identificados, de forma que los perjuicios que
puedan causar se eliminen o, si esto no es posible, se reduzcan lo maximo posible.

Un resultado del andlisis de riesgos habré sido el criterio para determinar cuales van a ser los niveles
de riesgo aceptables y en consecuencia, cuales van a ser los niveles inaceptables y que por lo tanto
son susceptibles de ser gestionados. La gestion de los riesgos tiene como objetivo reducir los riesgos
gue estén por encima de los niveles aceptables, a niveles que puedan ser asumidos por la
organizacion.

Una vez que conocemos los riesgos de la organizacién y decidido el tratamiento que se le va a dar
para cada uno de los activos, se deben tomar acciones en consecuencia. Los cuatro tipos de
tratamiento requieren de acciones de distinta naturaleza:

e Mitigar el riesgo: Reducirlo mediante la implantacion de controles que reduzcan el riesgo
a un nivel aceptable, implica seleccionar dichos controles, definir y documentar los métodos
para ponerlos en marcha y gestionarlos.

e Asumir el riesgo: La Direccién asume el riesgo ya que estd por debajo de un valor de
riesgo aceptable, simplemente requiere que quede documentado que la direccidn conoce y
acepta estos riesgos. Los riesgos que se han asumido han de ser controlados y revisados
periédicamente de cara a evitar que evolucionen y se conviertan en riesgos mayores.

e Transferir el riesgo a un tercero: Como por ejemplo, asegurando el activo que tiene el
riesgo o subcontratando el servicio. Deben evaluarse las opciones y tomar las acciones
pertinentes para ejecutar la opcion escogida, en funcion del valor del activo y del coste de
realizar esta transferencia (no sélo coste econémico sino también los riesgos que conlleva
esta transferencia en cuanto a la inclusion de un tercero).
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e Eliminar el riesgo: Aunque no suele ser la opcién mas viable, ya que puede resultar dificil
0 demasiado costoso, si se cree posible o necesario, habra que establecer los pasos para
conseguirlo: eliminar el activo, eliminar el proceso o incluso el area de negocio que es la
fuente del riesgo.

No caben mas acciones a la hora de gestionar los riesgos para la correcta implantacion de un sistema
de gestion de la seguridad de la informacion, ya que una organizacidon que conoce Sus riesgos jamas
podra ignorarlos, puesto que, de este modo, no estaria vigilando que no se convirtiesen en riesgos
que la organizacion no es capaz de asumir o que, por no haberlos tenido en cuenta, se materialicen y
den lugar a un incidente de seguridad.

Una vez decididas las acciones a tomar, se debe realizar un nuevo analisis de riesgos, teniendo en
cuenta la nueva situacién considerando que los controles y medidas que se ha decidido implantar van
a reducir en mayor o menor medida el riesgo que existia, ya que ese es su objetivo. El nivel de riesgo
resultante de este segundo analisis es el riesgo residual. Este se define como el riesgo remanente
gue existe después de que se hayan tomado las medidas de seguridad apropiadas

En una organizacién nunca se podra eliminar totalmente el riesgo, siempre quedara un cierto nivel de
riesgo, por lo que es importante que todos los riesgos residuales sean aceptados por la Direccién.

9.2. MITIGACION DEL RIESGO

En el caso de se decida mitigar el riesgo, los pasos a seguir son:

MITIGAR EL RIESGO

> A\

Y E
© O

Seleccionar Implantar ‘erificar Establecer
Controles Controles Controles Indicadores

@ o&C
O ece

Figura 19. Mitigacion del riesgo
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1. Seleccionar los controles apropiados para los riesgos a los que se quiere hacer frente, en
principio del Catalogo de Buenas Practicas de la ISO/IEC 27002 (133 controles posibles), pero
pueden afiadirse otros que la organizacion considere necesario.

2. Implantar los controles para lo que deben desarrollarse procedimientos. Aunque sean controles
tecnoldgicos deben desarrollarse para su instalacion, uso y mantenimiento.

3. Verificar que los controles estan correctamente implantados.

4. Establecer indicadores para saber en qué medida la implantacion de los controles seleccionados
reduce el riesgo a un nivel aceptable.

Los controles se seleccionardn e implementaran para minimizar en lo posible la posibilidad de que los
riesgos detectados en el analisis de riesgos dafien los activos.

Existen dos grandes grupos de controles. Por un lado los técnicos, tales como sistemas de cifrado,
copias de seguridad, sistemas de deteccion de intrusos, actualizaciones de software, antivirus o
cortafuegos, y por otro los organizativos que son medidas organizativas tales como la Politica de
Seguridad, procedimientos de uso de los sistemas de informacion para los usuarios, los planes de
formacion o los planes de continuidad del negocio.

Es muy importante conseguir un conjunto de controles que contenga controles de los dos tipos, ya
que muchas medidas técnicas no pueden impedir que los usuarios de los sistemas cometan errores o
dafien intencionadamente los activos y, al contrario, emitir muchas normas internas puede ser indtil si
no hay una minima seguridad técnica implantada.

Por ejemplo, el estudio del uso de ordenadores portatiles para trabajos fuera de las instalaciones de
la organizacidon puede haber determinado que existe un riesgo alto de robo para los portatiles. Se
pueden escoger varios controles para mitigar este riesgo. Uno de ellos sera disefiar unas normas de
utilizacion de este tipo de activos, que obligue a los usuarios a no dejar sus portatiles desatendidos y
a no dejarlos a la vista en el coche. Con este control es probable que se reduzca la probabilidad de
robo, sin embargo la posibilidad todavia existe. Asi que es necesario tomar otras medidas como el
cifrado del disco duro y un proceso de autenticacion de usuario, que serviran para reducir el dafio a la
confidencialidad que se produciria si el equipo es robado.

La combinacion de las medidas técnicas y organizativas consigue un nivel de seguridad razonable
con unos recursos limitados para el escenario de riesgo que se trataba de mitigar.

Otra clasificacion que se puede hacer de los controles para facilitar su seleccion es la de controles
preventivos y correctivos. Los controles de tipo preventivo son aquellos que sirven para evitar
incidentes de seguridad no deseados mientras que los correctivos son aquellos que se pondran en
marcha ante la ocurrencia de fallos o incidentes de seguridad.

Por ejemplo, para prevenir accesos no autorizados a una red se crean cuentas de usuario y se
otorgan privilegios a estos usuarios, diferenciando aquellos que si pueden acceder de los que no. En
el caso de que ocurriera un acceso no autorizado, por ejemplo, un empleado que ha cambiado de
departamento y conserva sus antiguos privilegios de los que hace uso, l6gicamente primero hay que
ser capaces de detectarlo y una vez detectado, esos privilegios deberian ser automaticamente
eliminados.
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Muchos controles estan interrelacionados, por lo que hay que tener en cuenta estas dependencias
para que no queden lagunas de seguridad que puedan suponer nuevas vulnerabilidades.

Hay que tener en cuenta que la implantacion de un control requiere de ciertos recursos y su
mantenimiento también. Por lo tanto hay que valorar al escoger un control, si se cuenta con dinero y
mano de obra suficientes tanto para ponerlos en marcha como para gestionarlos.

Esto significa que hay que considerar varios factores y restricciones a la hora de seleccionar un
control, ya que puede darse el caso de que a pesar de cubrir un riesgo detectado, no se puede 0 no
debe ser aplicado, como por ejemplo:

¢ El mencionado coste de la implementacion y el mantenimiento del control. Por ejemplo,
se escoge el control 11.6.1 Restriccion del acceso a la informaciony  para implantarlo se
decide instalar un firewall. Esta decision tiene el coste de su compra, mas el de su instalacién,
configuracién y gestion.

e La disponibilidad del control. Puede ser necesario instalar un firewall pero si el modelo
especifico necesario para la organizacion tiene un plazo de entrega muy largo, puede ser
necesario optar por alguna otra medida al menos temporalmente.

e Ayuda que hay que otorgar a los usuarios para desempefiar su funcién. Siguiendo con el
ejemplo del firewall, hay que considerar que el responsable de su gestién dentro de la
organizacion debe saber hacerlo. Si no es asi, habra que valorar darle formacion o bien
subcontratar el servicio. Ademas los usuarios de la red veran probablemente restringidos sus
privilegios de acceso, por lo que habra que informar de la nueva situacion y buscar soluciones
alternativas si surge algun problema.

e Controles que ya existen y solo hace falta modificarlos. Si se diera el caso de que ya existe
un firewall en la organizacion realizando las funciones requeridas por el control, quizas se
pueda solucionar el problema con un cambio en la configuracién o con una actualizacién del
software. También podria suceder que ya hay aplicados otros controles que mitigan el mismo
riesgo, y afiadir otro resulte excesivo o demasiado costoso.

e Su aplicabilidad de acuerdo con los riesgos detectados. En cualquier caso, si no hay un
riesgo claro en la organizacion respecto a los accesos a la informacién, la aplicacion del
control 11.6.1 no estaria justificada.

No todos los controles deben ser seleccionados, pero los hay que siempre deben ser implantados si
no lo estan ya y son aquellos que constituyen un requisito de la Norma UNE/ISO-IEC 27001 tales
como la Politica de Seguridad o las auditorias internas.

Seleccionados los controles pertinentes, debe definirse los procedimientos para su implantacion. Los
controles de tipo organizativo se prestan mas a ser implantados mediante procedimientos, como por
ejemplo la gestion de los recursos humanos. Pero incluso los de corte tecnolégico pueden ser
susceptibles de necesitar documentacion, como por ejemplo la realizacion de copias de seguridad.
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Debe analizarse la lista de controles seleccionados y establecer qué procedimientos necesitan ser
desarrollados. Hay que contar también que si la organizacién no tiene procesos muy complejos puede
ser posible que varios controles puedan agruparse en un Unico procedimiento. No es necesario ni
recomendable, desarrollar un procedimiento para cada control. La cantidad de documentacién
generada puede hacer francamente dificil que se logren gestionar correctamente los controles. Por
otro lado, los procedimientos deben ser lo méas breves y claros posible. No deben incluir demasiadas
instrucciones ni particularidades de la tarea a realizar. El objetivo del procedimiento es contar con una
herramienta que permita a cualquiera ejecutarla con un minimo de rigor aun sin contar con formacién
0 experiencia previa.

Una vez puestos en marcha, debe comprobarse periédicamente que los controles funcionan como se
esperaba. Si no es asi, deberan tomarse las acciones necesarias para corregir esa situacion.

Una herramienta fundamental del SGSI es la verificacion de la eficacia de los controles implantados.
Para ello deben establecerse objetivos de rendimiento para los controles, marcar puntos de control y
medicidn y registrar los resultados de manera que se sepa si el control realmente protege los activos
hasta el punto que la organizacion necesita.

Por ejemplo, se detecta el riesgo de que los puestos de usuarios se infecten de virus, por lo que se
determina aplicar el control 10.4.1, Controles contra el cédigo malicioso. Para implantar este control
se decide instalar en todos los puestos un antivirus actualizable automéaticamente a diario. Se prepara
la compra de la aplicacion, se valoran distintas opciones, se compra la que se considera mas
apropiada y el responsable de sistemas se encarga de instalarla en todos los puestos. Se ha hecho
un gasto para la compra del material y otro de mano de obra del responsable de sistemas, para los
que he necesario presentar una justificacién. Esta justificacion vendra dada por la reduccion de las
infecciones de virus en los puestos y la consiguiente reduccién de horas de trabajo perdidas
solucionando estas incidencias. Si hasta la instalacién del antivirus teniamos 4 infecciones
mensuales, en las que se empleaban 6 horas de trabajo, los objetivos pueden declararse como sigue:

e Reducir el N° de infecciones /mes a 2

e Reducir el N° de horas empleadas en repararlas/mes a 3
Se establece que semanalmente el responsable de sistemas comprobara el nimero de infecciones y
registrara el tiempo empleado en su resolucién, reportando los resultados mensualmente. Los
registros de los tres meses siguientes son:
1. Mes 1. N° de infecciones 0. Horas empleadas en reparacion. 0
2. Mes 2. N° de infecciones 3. Horas empleadas en la reparacion: 3
3. Mes 3. N° de infecciones 1. Horas empleadas en la reparacion: 2
De estos datos podemos inferir que mas o menos se esta consiguiendo el objetivo, y en cualquier
caso ha habido una reduccion significativa de las pérdidas en términos de costes de horas de trabajo

que originaban las infecciones, que justifican sobradamente la inversién en la compra e instalacion
del antivirus.
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9.3. DOCUMENTAR LA GESTION DE RIESGOS

La documentacién de la gestidbn de riesgos se realiza mediante la Declaracion de Aplicabilidad
también conocida por sus siglas en inglés SOA (“Statement Of Applicability”). Este documento,
requerido por la Norma UNE/ISO-IEC 27001, es un resumen de las decisiones que se han tomado
para tratar los riesgos analizados.

Este documento registra todo lo que se ha realizado y se va a realizar en el futuro inmediato para que
la seguridad de la informacion de la organizacion llegue al nivel que se haya estimado apropiado para
sus necesidades y recursos. La declaracion de aplicabilidad debe incluir los 133 controles del Anexo
A de la Norma, mas los controles adicionales a los de la Norma que la organizacion hubiera estimado
conveniente aplicar. Para cada uno de los controles debe reflejarse en este documento:

e Si esta implantado actualmente en la organizacion, con una breve descripcion de como se
aplica.

e Si se va a implantar, es decir, si es uno de los controles escogidos para mitigar el riesgo,
junto con las razones para haberlo seleccionado.

e Sino se va a implantar, y entonces hay que exponer los motivos que han llevado a esta
decision. Las exclusiones deben justificarse adecuadamente.

El principal objetivo de este documento es que, al tener que repasar todos y cada uno de los
controles, se hace una comprobacion de que no se ha pasado por alto ningin control por error o
descuido, que podria ser (til o necesario para la gestién de la seguridad de la informacion.

Este documento constituye de alguna manera un registro de los resultados finales del SGSI, ya que
concreta de manera clara y directa en qué va a consistir el sistema de seguridad, detallando cada uno
de los controles que se tiene la intenciéon de aplicar de manera explicita.

Sdlo insistir en que no es necesario seleccionar todos los objetivos ni todos los controles asociados a
cada uno de los objetivos. Deben escogerse los objetivos y controles apropiados a las circunstancias,
es decir, aquellos que se considera que cubren los requisitos de seguridad de la organizacién y son
viables.

Una vez que esta claro que se va a hacer, debe prepararse un plan para la realizacion de todo lo que
se ha decidido hacer. Este plan, que la Norma denomina Plan de Tratamiento de Riesgos,
contempla todo las acciones necesarias tanto para implantar el SGSI y gestionarlo como para la
puesta en marcha de los controles escogidos.

El plan tiene que contar con los recursos materiales, técnicos y humanos necesarios para que pueda
ser llevado a cabo con ciertas garantias de éxito. Debe ser revisado a intervalos regulares para
comprobar que no se producen desviaciones. Estas pueden ser de plazo porque no hay recursos
para ejecutarlas o han resultado ser més dificiles de ejecutar de lo que se preveia en un principio o
también de que no se llevan a cabo las acciones planificadas sino otras, normalmente porque se han
tomado decisiones sobre la marcha para solventar problemas no previstos.

Dentro de este plan pueden quedar recogidos los objetivos definidos para medir la eficacia de los
controles, estableciendo asimismo el mecanismo de recogida y analisis.
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El avance en la consecucion de los objetivos suele ser unos de los puntos que se tratan en el Comité
de Seguridad, ya que es en este Comité donde se deciden los objetivos y se modifican seglin sea
necesario.
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10. SEGUIMIENTO, MONITORIZACION Y REGISTRO DE LAS
OPERACIONES DEL SISTEMA

Una vez que esta en marcha el SGSI es fundamental hacer un seguimiento de cémo funciona y como
va evolucionando el sistema. En primer lugar para corregir las posibles desviaciones sobre lo
planificado y previsto y en segundo lugar, aunque igual de importante, detectar oportunidades de
mejora del sistema, ya que el objetivo Ultimo de implantar un sistema de gestion de este tipo es el
mejorar continuamente, hacer cada vez mas con los limitados recursos disponibles.

En este modulo se da una vision general de las actividades que comprende este seguimiento.
El contenido de este mddulo es:

e Revisién del SGSI.
e Auditoria interna.
e Acciones correctoras y preventivas.

e Plan de tratamiento del riesgo.

10.1. REVISION DEL SGSI

Uno de los requisitos mas relevantes de la Norma UNE/ISO-IEC 27001 es la revision que la direccion
de la organizacion debe realizar con una cierta periodicidad, como minimo anual, al Sistema de
Gestidn de Seguridad de la Informacién. Esta revisidn tiene como objetivo asegurarse de que el SGSI
es en todo momento adecuado, apropiado y efectivo para los propdsitos y contexto de la
organizacion.

La importancia que tiene este requisito queda patente por la minuciosa descripcion que se hace en la
norma de la informacion que debe recogerse y evaluarse y de los resultados que deben quedan
documentados. Es importante tener en cuenta que una accion que no se documenta y no queda
registrada a ojos del sistema no estaria completa ya que no se podria medir y, por tanto, mejorar si
fuese preciso.
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CICLO DE
MANTENIMIENTO
Y DE MEJORA
CONTINUA

|- Revisar internarmente el
S5GE5]

- Realizar auditorias
internas del 5G5I

CICLO PDCA {“Plan, Do, Check, Act")

Figura 20. Ciclo PDCA. Fase “Check”

Esta revisién forma parte de la fase Check (comprobar) del ciclo de mejora continua, y es una
herramienta magnifica para el andlisis y la adopcién consensuada de oportunidades de mejora, ya
gue se contemplan todos los aspectos y la marcha del SGSI, por lo que se tiene una vision general de
todo y se pueden detectar los puntos débiles y discutir sobre como mejorarlos.

Existen muchas formas en que la alta direccién puede revisar el SGSI como, por ejemplo, recibir y
revisar un informe generado por el representante de la direcciéon u otro personal, o incluir los temas
pertinentes en la agenda de reuniones regulares de la direccion.

10.1.1. Entradas a la revision

Existen muchas fuentes de las que se pueden recoger datos e informacion Utiles para realizar la
revision por la direccion:

e Las auditorias llevadas a cabo en la organizacién. No sélo las auditorias internas del SGSI
son utiles aqui, sino también otras auditorias tales como la de la LOPD, auditorias de clientes,
de otras normas de gestion, etc. Todas ellas pueden aportar informacién sobre los puntos
fuertes y débiles del SGSI y poner en evidencia oportunidades de mejora. Hay que tener en
cuenta que muchas veces los requisitos de las distintas normas y reglamentos se solapan,
por lo se pueden llegar a cubrir varios puntos débiles con una accién que valga para todos,
con el consiguiente ahorro de recursos. Por ejemplo, muchos de los requisitos de la LOPD se
pueden cubrir con controles del SGSI, y parte de los requisitos de un sistema de gestion
segun la Norma ISO 9001 son comunes con los de la Norma ISO 27001, como la realizacion
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de auditorias internas, por lo que se puede llevar a cabo una Unica auditoria que contemple
los requisitos de ambas normas.

e Las anteriores revisiones del SGSI y las acciones derivadas del mismo, son el punto de
partida, dénde estaba el SGSI y qué es lo que se ha hecho al respecto desde entonces.
Analizar qué se decidié hacer y hasta donde se ha avanzado, proporciona informacién muy
valiosa sobre qué se puede hacer para continuar mejorando y progresando. Estudiar por qué
no se han llevado a cabo todas las acciones planificadas servird para detectar puntos débiles
y obliga a determinar nuevas medidas.

e Comentarios de las partes interesadas. A lo largo de la actividad cotidiana de la
organizacion, tanto clientes, como usuarios, proveedores, publico, cualquiera que entra en
contacto con ella puede emitir algiin comentario que puede ser Util para disefiar alguna accién
de mejora. Debe existir algiin mecanismo, aunque sea informal para incorporar esta
informacion al sistema.

e Técnicas, productos o procedimientos, que podrian ser usados en la organizacién para
mejorar el funcionamiento y la efectividad del SGSI. La informacién necesaria para este punto
probablemente vendra en primer lugar del responsable de sistemas, pero también las
distintas personas involucradas en tareas que necesiten mejoras pueden aportar ideas al
respecto.

e El estado de las acciones preventivas y correctoras. Hay que analizar las acciones, que
son la medida de como se desarrolla la actividad cotidiana del SGSI, estudiando cuantas se
han abierto, por qué motivo, si se han ido cerrando en plazo, si ha habido problemas con
alguna de ellas, etc. Con esa informacion se extraeran conclusiones importantes para la
mejora del SGSI.

e Las vulnerabilidades o amenazas que no se han tratado adecuadamente en analisis de
riesgos anteriores. Es decir, si se han detectado nuevas amenazas o ha habido cambios que
necesiten revisar las anteriormente consideradas, o bien valorar si riesgos que no se trataron
por cualquier motivo antes, ahora necesitan de tratamiento.

e Laevaluacion de los objetivos. Uno de los principales puntos de esta revision es comprobar
si se han conseguido los objetivos marcados en un principio. Cuando se disefia el SGSI, se
marcan unos objetivos, para los que habra que definir unas métricas que permitan evaluar
hasta qué punto se han alcanzado los objetivos. Esta informacion es la que indica si el SGSI
funciona o no, si es eficaz 0 no. A la luz de esta informacion se podra decidir si hay que
modificar los objetivos 0 qué acciones tomar para alcanzarlos.

e Cambios en la organizacion. Cambios por ejemplo en la infraestructura informatica por
ejemplo, que afectaria de manera directa y clara al SGSI, ya que las medidas de seguridad
aplicadas en los anteriores sistemas de informacién pueden no ser validas o suficientes para
los nuevos sistemas. Pero también cambios en el personal, que requieran reajustar los
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privilegios en el acceso a la informacién, en los servicios que la organizacién ofrece, que
pueden plantear nuevos requisitos de seguridad, etc.

Todas las ideas, razonamientos y decisiones que hayan surgido al revisar el SGSI deben
documentarse, como por ejemplo:

e Mejoras de la efectividad del SGSI, es decir, qué se va a hacer para mejorar el SGSI: se van
a implantar mas controles, se van a mejorar los ya implantados, se van a transferir riesgos,
etc.

e Actualizacién de la evaluacion y gestion de riesgos. Hay que documentar los cambios que se
hayan producido en el andlisis y gestion de los riesgos y los motivos que los han motivado.

e Modificacién de procedimientos y controles que afectan a la seguridad de la informacién,
segln sea necesario, para responder a incidentes internos o externos que puedan impactar
en el SGSI, incluyendo cambios en:

0 Requisitos de negocio, de seguridad o legales.

0 Procesos de negocio que tengan efecto en los requisitos de negocio existentes.
o0 Obligaciones contractuales.

0 Cambios en el nivel de riesgo aceptable.

0 Necesidades de recursos.

e Mejoras en la manera de medir la efectividad de los controles. Al revisar los indicadores y
métricas que se utilizan debe comprobarse si siguen siendo Utiles, eliminando aquellos que
no lo sean y disefiando nuevos indicadores mas eficaces a la hora de suministrar informacion
relevante.

10.2. AUDITORIA INTERNA

Podemos definir auditoria como una actividad independiente que tiene lugar dentro de la organizacion
y que esta encaminada a la revision de operaciones con la finalidad de prestar un servicio a la
direccion, ya que en realidad es un control de direccion El objetivo de una auditoria es determinar si
los objetivos de los controles, los controles, los procesos y los procedimientos estan conformes con
los requisitos de la Norma en la que se audite el sistema, los requisitos legales y reglamentarios, los
requisitos de la organizacion (contractuales, de seguridad, internos, etc.). Ademéas de esto, la
auditoria verifica si el SGSI se mantiene de manera efectiva y se obtienen los resultados esperados.
Es decir, si el sistema dice lo que hace y hace lo que dice.

La planificaciéon de la auditoria debe hacerse al menos anualmente, ya que es importante realizar una
revision al sistema completo a lo largo del afio, decidiendo no solo las fechas en las que se va a
realizar, sino si el alcance va a ser global o parcial y en este Ultimo caso, las areas y procesos que
van a ser auditados en cada una de las auditorias.
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Una vez hecho esto, se puede comenzar a preparar la auditoria en si, decidir los criterios de
auditoria, el método que se va a utilizar e informar a los afectados por la auditoria con tiempo
suficiente para que se puedan preparar.

Los auditores designados para la
realizacion de la auditoria prepararan una
lista de comprobacion que incluira datos
como el alcance de la auditoria, las
actividades a auditar, los documentos
aplicables tales como las normas aplicables
y la politica de seguridad, documentos de
referencia como los informes de otras
auditorias o la revision del sistema, ademas
de la fecha prevista de realizacion.

Esta lista sera la guia de trabajo para la
ejecucion de la auditoria, que revisara las
actividades y las evidencias de que se realizan segun los requisitos y los controles aplicables.

Una vez hechas las comprobaciones, se redacta y entrega a direccion y a los afectados el informe de
resultados, identificando las no conformidades detectadas, es decir, las desviaciones o los
incumplimientos de la Norma de referencia de la auditoria 0 de las normas internas de la
organizacion. Con esta informacion se deben tomar las medidas oportunas para solucionarlas,
identificando las causas de las no conformidades y eliminandolas.

El objetivo siempre sera detectar problemas con los procesos y procedimientos nunca con el personal
encargado de ejecutarlos, para poder mejorar continuamente.

Las personas que asuman el rol de auditor Interno tienen que poseer la necesaria preparacion
profesional en las metodologias que hay que emplear, los conocimientos generales (tanto del
ambiente empresarial como del SGSI) y contar con el carisma personal para tener credibilidad y el
respaldo de la direccidon. Es muy importante que sean personas que tengan independencia en
relacién con las actividades involucradas. Los resultados de una auditoria realizada por alguien que
realiza o controla el trabajo auditado estaran probablemente sesgados, por lo que debe evitarse esta
situacion.

10.3. ACCIONES CORRECTORAS Y PREVENTIVAS

Cuando se producen no conformidades, es decir, cuando hay un incumplimiento de un requisito, bien
de la Norma bien de las pautas internas, se deben toman acciones encaminadas a resolver esa
situacion no deseada. Las acciones contempladas por la Norma se dividen en:

e Acciones correctoras.
e Acciones preventivas.

e Acciones de mejora.
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Figura 21. Acciones

Las acciones correctoras son las que se toman para corregir una no-conformidad significativa con
los requisitos del Sistema de Gestibn de Seguridad de la Informacion. Se pueden detectar no
conformidades durante cualquiera de las auditorias y revisiones a las que se somete el SGSI, al
analizar los registros de incidencias, ya las que sean graves o se reiteradas en el tiempo constituyen
no conformidades, o durante la operativa habitual del SGSI.

Localizado un problema debe determinarse la relaciéon causa-efecto para determinar el curso de
accion. Las acciones correctivas tienen como objetivo la eliminacion de la causa origen del problema
para evitar que éste se pueda repetir en el futuro. Solucionar momentaneamente el incidente no es
una accién correctora completa. Evidente es necesario restablecer el servicio u operacion que se
haya visto afectada por el incidente, pero debe descubrirse el por qué del mismo.

Esta tarea de investigacion a veces puede resultar muy laboriosa ya que hay causas mas evidentes y
faciles de localizar que otras. Incluso puede suceder que la causa Ultima del problema no se puede
ser solventada con los medios disponibles o sin causar un impacto excesivo en la organizacién, sin
embargo es necesaria su deteccion para ser evaluada y estudiada por parte de los diferentes comités
de seguridad que seran los que, en (ltima instancia, tomaran la resolucion de las acciones a llevar a
cabo.

Las acciones preventivas como su propio nombre indica, son aquellas que se toman para eliminar la
causa de una posible no conformidad, es decir, se actla antes de que ocurra. En una accion
preventiva se determina la posible fuente de problemas antes de se haya materializado ninguno, con
el objeto de eliminarla y evitar que se produzca.
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Como fuentes de informacién para el establecimiento de acciones preventivas son, entre otras, los
resultados de las auditorias internas y externas, los resultados de los andlisis de datos, los registros
de gestion, el personal, las mediciones y métricas, etc.

Habitualmente tanto las acciones correctoras como las preventivas se discuten y analizan, dentro del
Comité de Seguridad.

En ambos casos, para abrir una accion es necesario recoger todos los datos e informacion relativos al
problema a tratar. A partir de ahi se trata de determinar el origen del problema y las primeras
acciones a tomar, los responsables de ejecutar estas acciones y los plazos para ello. Se hace un
seguimiento de la accion hasta que se hayan completado todas las acciones planificadas. Para cerrar
una accion debe verificarse que se ha resuelto satisfactoriamente, es decir que ha sido efectiva.

Cuando se deciden acciones que no estan relacionadas con una no conformidad éstas se denominan
acciones de mejora. Pueden venir de sugerencias del personal, de la revision del SGSI, etc. Estas
acciones suponen un cambio positivo en la manera de afrontar una tarea o procesos de manera que
se mejoren la operativa, los resultados o ambas.

No se debe olvidar que el SGSI se basa en un ciclo de mejora continua por lo que es importante que
en cada ciclo del proceso se sigan implantando medidas que mejoren el mismo.

10.4. PLAN DE TRATAMIENTO DEL RIESGO

La Norma estipula que se debe preparar un plan que contenga las acciones que se van a realizar
para gestionar el riesgo. Este plan constituye el marco para la implantacion del SGSI

Ademas de las acciones necesarias para implementar los controles seleccionados para cumplir los
objetivos de los controles, el plan contendra los responsables, recursos y plazos asignados para la
ejecucién de las mismas. La amplitud del plan depende del alcance de los trabajos y los objetivos.
Para la estimacién de recursos y plazos deberdn evaluarse varias opciones, teniendo en cuenta los
riesgos y las oportunidades.

El objetivo de este plan es definir el alcance de los trabajos a realizar, asi como el de evaluar la
viabilidad de los objetivos del proyecto con los recursos disponibles.

De manera regular, el responsable del plan debe controlar e informar del progreso del proyecto para
que si se producen desviaciones, se puedan definir de manera oportuna las acciones para corregirlas.
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Figura 22. Objetivos e indicadores

La mejora continua es una actividad recurrente para aumentar la capacidad para cumplir los
requisitos. Para poder medir esta mejora se establecen objetivos y se identifican oportunidades de
mejora y, a su vez, estos objetivos para ser utiles, deben formularse de forma clara, inequivoca y
mensurable.

Una vez establecidos los objetivos, se deberian establecer indicadores de rendimiento para medir el
grado de cumplimiento de los objetivos. Los indicadores son la manera de medir los objetivos. La
informacidon se recogerd a partir de los registros del sistema reflejados en cada uno de los
documentos, por ejemplo, logs de accesos, registros de incidencias, etc.

Se pueden establecer métricas en cuanto a cualquier parametro relevante, por ejemplo la
disponibilidad o la confidencialidad. Los valores de los parametros que componen los objetivos
(indicadores y métricas) tienen que recogerse de manera objetiva y regularmente para poder evaluar
el progreso apropiadamente, por ejemplo:

e Objetivo: Aumentar un 20% la disponibilidad.
e Indicador: % de disponibilidad de los sistemas.

e Métricas: N° de horas de parada/ N° de horas de funcionamiento.
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Los valores recogidos se van comparando en el tiempo con los objetivos marcados, para analizar las
diferencias con los mismos y tomar las medidas oportunas cuando no se alcanzan.

Cuando la organizacién adquiere cierta experiencia en el manejo de métricas, puede encontrar Util
desarrollar un cuadro de mando. Un cuadro de mando consiste en la gestion de un conjunto de
indicadores que sean representativos del funcionamiento de la organizacién y sirvan para tomar
decisiones al respecto. Estos indicadores tienen que cubrir los aspectos econdémicos de la
organizacion (ventas, cuota de mercado, beneficios, etc.), los del cliente (satisfaccion del cliente,
valoracion de servicios), el rendimiento de los procesos (costes internos, indicadores de seguridad, de
calidad, de medioambiente) y por ultimo indicadores sobre el aprendizaje y el crecimiento de la
organizacion (formacion, satisfaccion del personal, indicadores de innovacion).
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11. GESTION DE CONTINUIDAD DEL NEGOCIO

La gestidn de la continuidad de negocio consta de varias tareas encaminadas a la obtencién de un
plan de continuidad eficaz y viable que permita a la organizacion recuperarse tras un incidente grave
en un plazo de tiempo que no comprometa su continuidad. La manera de gestionar esta area tan
delicada de la organizacion de detalla en este médulo, cuyos contenidos son:

¢ Qué es la continuidad del negocio.

e Gestionar la continuidad del negocio.

11.1. ¢QUE ES LA CONTINUIDAD DEL NEGOCIO?

La continuidad del negocio se define como la capacidad de una organizacién de reaccionar ante
incidentes e interrupciones del negocio, de manera que sus procesos criticos no dejen de ejecutarse.

Gestionar la continuidad del negocio es el proceso de identificar las amenazas que pueden ocasionar
interrupciones en la organizacion y planificar las acciones necesarias para que, si llegan a ocurrir, se
minimice el impacto y se pueda llevar a cabo la recuperacion de los procesos en un plazo
determinado de tiempo.

La gestion de la continuidad del negocio es una pieza clave dentro de la gestion de la seguridad, ya
gue no contar con esta herramienta hace que la organizacion sea extremadamente vulnerable a
incidentes graves. Carecer de la capacidad de recuperarse ante un evento de estas caracteristicas,
fuego, ataque terrorista, cortes de suministro, etc., puede tener consecuencias muy graves para la
organizacion, pudiendo llegar a suponer la desaparicion de la organizacion y su salida del mercado.
Por todo esto, los planes de continuidad de negocio ayudaran a las empresas a:

e Mantener el nivel de servicio en los limites definidos.
e Establecer un periodo de recuperaciéon minimo que garantice la continuidad de negocio.
e Recuperar la situacion inicial antes de cualquier incidente de seguridad.

e Analizar los resultados y los motivos de los incidentes para aprender de ellos y evitar que se
vuelvan a producir.

e Evitar que las actividades de la empresa se interrumpan o, en caso de hacerlo, que el tiempo
de inactividad sea lo minimo posible.

11.2. GESTIONAR LA CONTINUIDAD DEL NEGOCIO

Una gestion de la continuidad del negocio coherente se realiza también con un enfoque basado en el
ciclo PDCA.

Planificar. Definir la politica y los objetivos que se pretenden alcanzar, asi como el alcance que se le
va a dar los planes de continuidad del negocio. Realizar el Andlisis de Impacto en el Negocio
(conocido por sus siglas en inglés BIA “Business Impact Analysis”).
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Figura 23. Ciclo de mantenimiento y mejora continua

En un proyecto de implantacién de un SGSI segun la Norma UNE/ISO-IEC 27001, hay que valorar la
aplicacion o no de cada uno de los controles relacionados con la continuidad del negocio, que
conforman un grupo de cinco controles dentro de un Unico objetivo que se corresponde con los
aspectos de seguridad de la informacién en la gestion de la continuidad de negocio.

Aunqgue no es obligatorio aplicar los cinco es muy dificil no hacerlo, ya que estan tan directamente
relacionados que no son realmente independientes unos de otros. Para hacer un plan de continuidad
es necesario contar un andlisis de impacto en el negocio (BIA) y es imprescindible probarlo, con lo
cual ya tendremos estructurado un proceso de gestion de la continuidad.

11.2.1. Inclusidon de la seguridad de la informacién en el proceso de gestién
de la continuidad del negocio

En algunas organizaciones se cuenta con planes de continuidad parciales, como planes de
contingencia para los sistemas de informacion o los planes de emergencia requeridos por la Ley. En
este caso, se trata de que todos aquellos activos criticos identificados en el SGSI queden protegidos
ante desastres. Es decir, incluir en el SGSI el proceso por el que se controla la continuidad del
negocio en la organizacion.
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Si no existe todavia, y se escoge este control, debera crearse, normalmente definiendo el
procedimiento que se va a seguir.

Un proceso de continuidad tendrd en cuenta los riesgos a los que estan expuestos los procesos y
activos criticos de la organizacion, si los controles preventivos son suficientes o hace falta aplicar mas
y contendra los planes necesarios para afrontar casos de desastre.

11.2.2.  Continuidad del negocio y evaluacidon de riesgos

Este control es la identificacion de los eventos que provocan interrupciones en los procesos de
negocio, asi como la probabilidad y los efectos de dichas interrupciones y sus consecuencias con
respecto a la seguridad de la informacion.

Para poder llevar a cabo una evaluacion apropiada de las necesidades en continuidad del negocio
debe formarse un grupo de trabajo. Este grupo debe estar liderado por un responsable del plan y
formado por los lideres de las areas que se desean cubrir con dicho plan.

La elaboracién del Plan de Continuidad de Negocio (PCN) ha de desarrollarse con la continua
supervision por parte de la direccion ya que durante la elaboracion y/o ejecucion de éste, deberan
comprometerse recursos y aprobarse procedimientos especiales que requieran un nivel de
autorizacion superior.

Como primera tarea, el grupo de trabajo debe identificar cuales son las funciones criticas de la
organizacion, aquellos elementos de la organizacion o funciones que puedan ser criticos ante
cualquier eventualidad o desastre, y jerarquizarlos por orden de importancia dentro de la
organizacion. Aunque sea expresado crudamente, de lo que se trata es de dilucidar de qué vive la
organizacion, cual es su fuente de ingresos determinando de esta manera los procesos criticos, que
seran aquellos por los que la organizacion puede recibir estos ingresos.

Resulta evidente que la participacion de varias o todas las areas de la organizacion es la Unica
manera de garantizar un nivel razonable de objetividad, puesto que si la participacion es muy
reducida es probable que los resultados sean sesgados y la informacion obtenida tenga poco valor.

Tras la concrecion de cuales son los procesos y activos a proteger y en qué orden de prioridad, se
definen y documentan posibles escenarios que podrian suceder para cada elemento o funcién critica.
Hay multitud de escenarios que pueden considerarse. Pueden ser de problemas con el hardware
(destruccion del CPD), problemas con el software (infecciébn generalizada de virus), de
telecomunicaciones (fallos de la conexion a Internet), de personal (falta de personal debida a una
epidemia). También deben incluirse escenarios provocados por incendios, desastres naturales, y
cualquier otro dafio de origen fisico que pudiera provocar la pérdida masiva de informacion.

La siguiente tarea es analizar, dentro de cada uno de estos escenarios, el impacto del desastre en
cada funcién critica (Business Impact Analisys, BIA). Este analisis es una de las principales fases del
PCN, ya que permite identificar los riesgos asociados a las funciones criticas de la organizacion y el
impacto en una escala de tiempos que producirian esos riesgos. Esta informacién permite establecer
prioridades a la hora de plantear la estrategia de recuperacion.

A la hora de realizar el BIA, se establecen prioridades como por ejemplo:

e Evitar pérdidas de vida.
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e Reanudar las operaciones lo antes posible.
e Proteger el medio ambiente.
e Lograr las conexiones con los principales clientes y proveedores.
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Figura 24. Prioridades del BIA

En resumen, se trata de un analisis de riesgos enfocado especificamente a valorar el impacto de
incidentes que comprometen la continuidad del negocio teniendo en cuenta que este impacto sera
mayor cuanto mas dure el incidente. Los pasos a seguir para realizarlo son los habituales de un
analisis de riesgos:

e Se identifican los procesos criticos de negocio.

e Se identifican los eventos que pueden provocar interrupciones en los procesos de negocio de
la organizacion, p. e€j. fallos de los equipos, errores humanos, robos, incendios, desastres
naturales y actos terroristas.

e Se evallan los riesgos para determinar la probabilidad y los efectos de dichas interrupciones
en cuanto a tiempo, escala de dafos y periodo de recuperacién. Por ejemplo, un corte de
electricidad no tiene la misma repercusion si dura cinco minutos, que seria una incidencia
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menor, que si dura cinco horas, que ya puede ser un trastorno o que si dura cinco dias, que
probablemente sea un problema muy serio. Evidentemente las soluciones a tomar seran
distintas en funcién del impacto en el tiempo que supondria.

Los resultados de este analisis proporcionan la informacién necesaria, perfilando cuales son las
necesidades de continuidad de la organizacidon que se deben cubrir. De esta manera se cuenta con
informacidn solida en la que basarse para decidir cudl tiene que ser la estrategia de continuidad de
negocio, ya que quedaran en evidencia cuales son los procesos mas criticos y por qué, por lo que se
pueden definir acciones apropiadas para recuperarlos al nivel que se considere aceptable.

Es importante definir los minimos niveles de servicio aceptables para cada problema que se pueda
plantear, ya que la complejidad de las soluciones y el consiguiente coste, quedaran determinados por
hasta qué punto se van a restablecer las funciones y servicios. Es importante que dicho nivel se
consensue con cada uno de los responsables de las areas que puedan verse afectadas ya que son
los que mejor conocen los diferentes procesos.

De esta manera sera mas facil acotar las diferentes alternativas para solucionar cada uno de los
problemas detectados y evaluarlas en funcion de la capacidad de la organizacion de implantarlas y
mantenerlas. Las posibles soluciones para recuperar las actividades pasan por:

e La definicibn e implementacion de procesos manuales, para suplir a los procesos
automatizados mientras dura la incidencia.

e La contratacion de tareas criticas a terceros, de manera que sean ellos los que garanticen el
suministro del servicio o producto.

e Diferir las tareas criticas por un tiempo determinado.

Por ejemplo, si tenemos unas instalaciones situadas a la orilla de un rio, para las que el andlisis de
impacto en el negocio ha arrojado un valor de riesgo alto para inundaciones, los problemas que una
inundacion presenta variardn en funcion de la duracion y la severidad de la misma. En este sentido,
por ejemplo, se ha determinado que si dura mas de un dia se mantendrd activo el proceso de
comunicacién con los clientes y el de correo electrdnico interno al menos.

Teniendo en cuenta esta informacion, se presentan varias opciones que se podran utilizar
dependiendo del caso: realizar obras para contar con zonas protegidas y evitar dafios en caso de
inundaciones leves, transferir estos procesos criticos a otras ubicaciones o subcontratarlos, buscar
ubicaciones alternativas para trabajar en caso de inundaciones graves, contar con proveedores de
comunicaciones que puedan instalar unos servicios minimos en otra ubicacién o incluso en los
domicilios de los empleados, etc.

El PCN debe incluir la composicién del equipo de emergencias que serd responsable poner en

marcha el PCN cuando proceda y de organizar al resto del personal segun lo definido para que la
organizacion pueda recuperarse de un incidente.

11.2.3. Desarrollo e implantacion de planes de continuidad.

Deben desarrollarse e implementarse planes para mantener o restaurar las actividades y garantizar la
disponibilidad de la informacion en el nivel y la escala temporal requeridos después de una
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interrupcion o un fallo de los procesos criticos de negocio. Los planes de continuidad del negocio
deberian incluir quienes son los responsables de cada tarea, cuales son las pérdidas tolerables de
informacion y servicios y la identificacion de los procedimientos que permitan la recuperacion y
restauracion de las actividades.

Para elaborar este plan, se necesita la informacién recogida en el analisis de impacto en el negocio
(BIA). Es necesario documentar el plan, que tendra que incluir los objetivos, plazos, recursos
asignados, costes estimados, responsables, método de seguimiento y plan de pruebas que se va a
realizar para verificar que el plan es viable y correcto.

Es necesario que el plan sea validado por los responsables de las areas involucradas. De igual
manera hay que tener en cuenta las posibles consecuencias juridicas que pudiesen derivarse de las
actuaciones contempladas en él.

Un plan de continuidad contempla las siguientes fases:

e Fase de Notificacion 6 Deteccién: Debe instruirse al personal para que informen en caso
de que detecten cualquier incidencia grave mediante un canal de comunicacion claro y
preciso.

e Fase de activacién: El Responsable asignado para la tarea debera valorar si la incidencia
que ha sido reportada es motivo suficiente para activar el Plan de Continuidad.

0 Sino es necesario activar dicho plan, pueden tomarse acciones encaminadas a solventar
la emergencia rapidamente, documentando qué se ha hecho y quien lo ha hecho.

o0 En casos graves, puede ser necesario poner en marcha un Plan de Emergencia, que
puede incluir un Plan de Evacuacién.

0 Si no hay peligro para las personas, pero la incidencia es grave se pondra en marcha el
Plan de Continuidad.

Los criterios para decidir si la incidencia es grave o no deberan esta definidos de antemano. El Plan
de Continuidad tiene que incluir instrucciones claras y precisas, y si es necesario la referencia a
procedimientos relevantes, para que puedan ser ejecutadas sin dilacién en cuanto se active.

Es muy importante aqui definir los canales de comunicacién, quién debe informar a quién, quién esta
al cargo y las responsabilidades de cada uno. En particular es esencial que esté claro quién puede
hablar con los medios de comunicacién, ya que en casos de desastre, unas declaraciones poco
afortunadas de alguien pueden dafiar aln mas la reputacion de la organizacion.

En esta fase las acciones tienen como objetivo salir de la situacion de emergencia lo antes posible y
con los dafios minimos.

e Fase de recuperacion: En esta fase se trata de volver a poner en funcionamiento los
sistemas y servicios, en una ubicacion alternativa si fuera necesario, y de reparar el dafio
gue hayan sufrido en la ubicacion original.
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e Fase de restablecimiento: En esta fase se recogen las actividades necesarias para
restaurar los sistemas y servicios en su ubicacién original o en una nueva si no fuera
posible volver a la anterior.

Una vez completado el plan, debe darse una formacion adecuada para el personal sobre los procesos

y procedimientos definidos para que todo el mundo esté coordinado y sepa cOmo actuar en caso de
incidencia.

11.2.4.  Marco para la planificacion de la continuidad del negocio
Se deberia mantener un Unico marco de referencia para los planes de continuidad del negocio para
asegurar gque todos los planes son consistentes, para dirigir de una manera coherente los requisitos

de seguridad de la informacion y para identificar prioridades para las pruebas y el mantenimiento.

Es decir, debe existir una metodologia para la definicion de los planes de continuidad de manera que
haya homogeneidad en varios aspectos claves:

e Condiciones de activacion de los planes de emergencia.

e Procedimientos de emergencia.

e Medios para evitar que la imagen de la empresa resulte dafiada.

e Procedimientos de vuelta a la normalidad en el menor tiempo posible.

e La concienciacion y formacién del personal para que sea capaz de gestionar con eficacia
estos planes de emergencia en caso de crisis.

e Un calendario de pruebas que garanticen la viabilidad de estos procedimientos.

11.2.5. Pruebas y mantenimiento de los planes de continuidad del negocio

Los planes de continuidad del negocio deberian probarse y actualizarse peribdicamente para
garantizar que estan al dia y que son efectivos.

Debe realizarse un calendario de pruebas, intentando que entorpezcan lo menos posible la operativa
diaria.

La ejecucion de las pruebas tiene como objetivos comprobar que:

e El personal sabe cuales son sus tareas y esta capacitado para realizarlas.
e El plan esta completo, que no faltan datos o instrucciones.
e El plan es viable, que se puede realizar con los plazos y recursos asignados.

e El plan est4 actualizado.
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Los resultados de las pruebas deben documentarse, de manera que el plan se pueda corregir o
mejorar teniendo en cuenta lo que se ha detectado durante la realizacién de las pruebas.

Existen varias técnicas para la realizacion de pruebas. Se pueden realizar pruebas de sobremesa de
varios escenarios, hacer simulaciones, pruebas de recuperacién técnica, ensayos generales, etc. Hay
que escoger para cada escenario la prueba o grupo de ellas més faciles de llevar a cabo.

Por ejemplo, para el caso de un corte del suministro eléctrico y su impacto sobre un servidor, una
prueba habitual es la comprobacion del funcionamiento del SAl. Si se ha estipulado que el SAl
mantenga alimentado el servidor durante 10 minutos y si el suministro eléctrico no se restablece en
ese periodo que lo apague, se hace la prueba de cortar la electricidad durante varios periodos de
tiempo para ver si el SAl se comporta como se espera. Si todo sucede segun lo planificado, la prueba
es satisfactoria y si no asi, deben averiguarse la causa y solucionarlo.

Periédicamente el plan debe ser revisado para incluir aquellos cambios en la organizaciéon que
puedan requerir ajustes en el mismo, o mejoras que se vayan disefiando. Por ejemplo, cambios en el
organigrama que requieran de una modificacion en las responsabilidades asignadas o cambios en la
infraestructura de TI, una sustitucién de un servidor obsoleto requerird como minimo de cambios en el
inventario de activos, en los controles aplicados y en los datos que habra que incluir en el plan para el
contacto con los proveedores.

La respuesta de la recuperacién sera tan exitosa como la Ultima prueba de recuperacion efectuada, si
la prueba no fue bien no se puede esperar que, si estamos frente a un incidente, vaya mejor, ya que
en estas situaciones suelen también influir factores externos como el estrés y la presion que no
ayudaran a mejorar la respuesta. Es por esto que es muy importante tener los planes bien probados y
todo el personal conocedor de las acciones que tendra que realizar, no dejando puntos abiertos a la
improvisacion.
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12. PROCESO DE CERTIFICACION

Una vez implantado el SGSI, con todo el trabajo que ello implica, puede darse el caso de que la
organizacion decida mostrar sus logros a sus clientes, a sus proveedores, al publico en general. Para
ello lo que se hace es certificar el sistema.

En este mddulo se hace un repaso de en qué consiste esta certificacion, como se desarrolla y los
beneficios que comporta. Los contenidos del médulo son:

e ¢ Qué significa obtener la Certificacion en la Norma UNE/ISO-IEC 270017
e ¢ Quién certifica?
e Proceso de certificacion.

12.1. ¢QUE SIGNIFICA OBTENER LA NORMA UNE/ISO-IEC 270017?

Certificar un SGSI segun la Norma UNE/ISO-IEC 27001 significa obtener un “Documento” que
reconoce y avala la correcta adecuacion del Sistema de Gestibn de Seguridad de la Informacién
conforme a esta norma de referencia.

Las motivaciones para intentar obtener la certificacion provienen de muchas fuentes, y probablemente
cada area de la organizacion tenga sus propios motivos para implicarse en una tarea de esta indole.
El motivo mas claro y generalizado es el prestigio que otorga una certificacion a la organizacion, ya
gue es una evidencia clara y objetiva de que la gestion se esta realizando de manera ordenada y
eficaz, siguiendo buenas practicas internacionales con el objetivo de ser cada dia un poco mejores.
Con la certificacion se formaliza y acredita la buena gestién de la seguridad de la informacion.

Otros importantes motivos son mejorar la
confianza de clientes y proveedores en los
productos y servicios de la organizacion, el
cumplimiento de objetivos empresariales o
alimentar el proceso de mejora continua,
proporcionar visibilidad al area de sistemas, e
incluso servir de canal de comunicacion entre
esta area y el resto de la organizacion, que
en ocasiones parecen existir ajenas las unas
de las otras.

Lo que aporta la certificacion es avalar la
adecuada implantacion, gestion y operacion
de todo lo relacionado con la implantacion de un SGSI segun la Norma UNE/ISO-IEC 27001, siendo
ésta la norma mas importante que existe ahora mismo en cuanto a la implantaciéon de controles que
permitan establecer un marco de gestion de la seguridad de la informacién para las organizaciones.

La certificacion aumenta el valor comercial de la organizacién siendo un factor de diferenciacién en el
mercado muy significativo, ya que el nimero de organizaciones certificadas segin esta Norma
todavia es muy reducido en comparacion con la certificacion en otras Normas de gestion que llevan
muchos mas afios implantadas en el mercado.
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Esta certificaciébn va apareciendo como requisito 0 como aspecto que se valorara positivamente en
pliegos de contratacion publica y privada, ya que las grandes empresas y la administracion van
mejorando su gestion en esta area y una manera de asegurarse es exigiendo a sus proveedores que
cuenten con un SGSI.

Es muy importante resefar que certificar un SGSI no es certificar la seguridad de la organizacion ni
las medidas de seguridad implantadas. Lo que se esta certificando es la gestion de un sistema, en
este caso de seguridad, es decir, cOmo se esta gestionando la seguridad de la informacion.

12.2. ¢QUIEN CERTIFICA?

Pueden certificar las entidades de certificacién acreditadas. En el caso de nuestro pais, el organismo
gue acredita es ENAC (Entidad Nacional de Acreditacién), que esta designado por la Administracion
para establecer y mantener el sistema de acreditacion a nivel nacional, de acuerdo a normas
internacionales, siguiendo en todo momento las politicas y recomendaciones establecidas por la
Unidn Europea. En otros paises existen organismos similares tales como UKAS en Gran Bretania,
COFRAC en Francia o JISC en Japon.

Las organizaciones que deseen suministrar
servicios de certificacion tienen que cumplir una
serie de criterios para poder hacerlo, en este caso
los recogidos en la Norma UNE/EN ISO/IEC 17021,
Evaluacion de la conformidad, que fija los requisitos
para los organismos que realizan la auditoria y la
certificacion de sistemas de gestion. Esta norma
recoge los requisitos en cuanto a competencia,

oy e . coherencia e imparcialidad de las auditorias y la
| GUARANTEE) certificacion de los sistemas de gestion de cualquier
00;1*4/ tipo y de las organizaciones que son proveedoras

de estas actividades.

La acreditacion es el procedimiento mediante el cual una entidad de acreditacion reconoce
formalmente que una organizacion es competente para la realizacion de una determinada actividad
de evaluacién de la conformidad. Las entidades de acreditacidon se encargan de verificar y evaluar los
requisitos que deben cumplirse, y si es asi, las organizaciones auditadas pasan a estar acreditadas
para certificar y quedan registradas como tales en las entidades de acreditacion.

La realizacién de las auditorias de un SGSI se rige por la Norma ISO/IEC 27006, que determina los
requisitos para las entidades que suministran servicios de auditoria y certificacion de sistemas de
gestion de seguridad de la informacion.

Cualquier empresa acreditada puede realizar auditorias de certificacion dentro de su ambito de
actuacion, es decir, una empresa acreditada por ENAC puede certificar en otros paises y empresas
acreditadas por UKAS o JISC pueden certificar aqui siempre y cuando asi lo especifique en su
certificado de acreditacion, puesto que todas se rigen por los mismos principios y han sido
acreditadas segun los mismos criterios.

12.3. PROCESO DE CERTIFICACION

El proceso de certificacién se inicia mediante la peticion de oferta a una entidad acreditada para que
lleve a cabo la certificacion.
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Para la realizacion de la oferta y el calculo del nimero de dias de auditoria y auditores necesarios
para llevar a cabo la certificacion, normalmente la organizacién debe suministrar algunos datos a la
entidad certificadora, que suele suministrar un cuestionario con la informaciéon que se necesita a la
organizacion que ha pedido la oferta.
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Figura 25. Proceso de certificacion

El objetivo de ese cuestionario es que la organizacion acredite un cierto nivel de cumplimiento de la
Norma. En particular es necesario contar con:

e Un SGSI segun la norma ISO 27001 implantado y funcionando.
e El andlisis de riesgos.
e Haber realizado la auditoria interna y la revision por la direccion.

e Evidencias del funcionamiento del SGSI durante un periodo de tiempo suficiente para que el
sistema esté probado.

Por supuesto, la organizacion debe contar con recursos econdmicos y personal de la empresa para
atender a las demandas de la entidad de certificacion.

Si la entidad certificadora considera que la organizacion esta lista para afrontar una auditoria de
certificacion con ciertas garantias de éxito, se prepara y envia una oferta. En caso de que se acepte,
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se pasa a planificar la auditoria de certificacion. Esta auditoria es el requisito indispensable para
acceder a la certificacion y poder utilizar el sello de certificacién junto al de la propia empresa

La duracién de la auditoria de certificacion depende fundamentalmente del nimero de personal que
esta dentro del alcance del SGSI y dura un minimo de 5 dias de auditoria para un alcance que incluya
hasta 10 personas, aunque esta duracion puede verse reducida a 3 dias en funcién de las
caracteristicas del sistema a auditar y el contexto de la organizacion.

La auditoria suele constar de dos fases:

1. Fase 1. Durante esta fase, los auditores deben revisar la documentacion del SGSI para
comprobar si la organizaciéon cuenta con un sistema lo suficientemente maduro y completo como
para superar la Fase 2. En esta fase los auditores repasan la politica y el alcance del SGSI, el
analisis de riesgos, la selecciéon de controles y los procedimientos. Con los hallazgos que
realicen, los auditores preparan un informe de la Fase I. En este informe se recogen las no
conformidades halladas, con indicacion de su gravedad. Hay tres clases de hallazgos:

(0]

Las no conformidades mayores, son aquellas que indican un incumplimiento de un
requisito de la Norma o del mismo SGSI, y el auditor considera que pone en peligro la
seguridad de la informacién de la organizacion. Estas no conformidades deben estar
completamente resueltas antes de emprender la Fase 2.

Las no conformidades menores, son incumplimientos parciales o menores de la Norma o
de alguna de las reglas internas. Estas no conformidades deben estar como minimo en
fase de resolucion antes de llegar a la Fase 2.

Observaciones, u oportunidades de mejoras. Los auditores también pueden emitir
observaciones encaminadas a mejorar el sistema, basadas en su experiencia y
conocimientos. Estas observaciones no necesitan ser tratadas de momento, pero en
sucesivas auditorias los auditores pueden revisar su estado y decidir que han pasado a
ser no conformidades si la situacién ha empeorado.

2. Fase 2. En esta fase los auditores deben confirmar que la organizacién cumple con sus politicas,
objetivos y procedimientos y que el SGSI es eficaz. Para todo ello se realizaran pruebas de
cumplimiento, es decir, se buscaran evidencias del cumplimiento de las normas establecidas por
la organizacién, por ejemplo:

Prueba del Registro de los ficheros ante la Agencia Espafiola de Protecciéon de Datos,
para verificar que se cumple con la LOPD.

Prueba de los controles de acceso implantados, para comprobar que se siguen los
procedimientos de autenticacién de la organizacion.

Revision de los registros de incidencias, para comprobar cémo se gestionan.
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Con las no conformidades halladas, los auditores preparan un nuevo informe. Las no conformidades
menores no impiden obtener el certificado, pero deben abrirse acciones correctoras por parte de la
organizacion para solucionarlas. En caso de que se detectara una no conformidad mayor, la entidad
certificadora no otorgara el certificado. Por ejemplo que no se hubiera realizado un Proceso de
Andlisis y Gestidn de Riesgos. También puede ocurrir que se estipule la realizacién de una auditoria
extraordinaria para dar tiempo a que se solucione el problema.

Una vez superada la auditoria de certificacion y en su caso, la auditoria extraordinaria, se obtiene el
certificado, que es valido para 3 afios, aunque esta sujeto a la realizacién de una auditoria de
seguimiento cada afio. Es decir, anualmente los auditores realizaran una auditoria, menos exhaustiva
gue la de certificacion y de duracién mas reducida, para comprobar que se siguen cumpliendo los
requisitos.

Una vez pasados los 3 afios, en los que se habra realizado una auditoria de certificacién y dos de
seguimiento, se lleva a cabo la Auditoria de renovacion, en la que de nuevo se audita el SGSI
completo, y vuelve a comenzar el ciclo de tres afos.
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